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Einleitung

Online-Medien sind auch in Deutschland ldngst selbstverstindlicher Teil des Alltags gewor-
den. Die meisten Menschen nutzen das Internet, viele sind iiber das eigene Smartphone tig-
lich online. Der quasi permanente Zugang zu Informationen und die Moglichkeit, stindig
mit anderen verbunden zu sein, fithren zu einem fundamentalen Wandel menschlichen Er-
lebens in der digitalisierten Gesellschaft: ,Der Mensch von heute - und zumal der von mor-
gen - denkt, fiihlt, erlebt und handelt in der Erwartung, ‘permanently online, permanently
connected’ (POPC) zu sein oder doch zumindest sein zu konnen”!

Auch die Verbreitung von Informationen hat sich verindert — im Netz kann quasi jede und
jeder eigene Inhalte veréffentlichen - auch Extremistinnen und Extremisten. So machen
sich beispielsweise auch rechtsextremistische Personen und islamistische Extremistinnen
und Extremisten’ Online-Medien zunutze, etwa um ihre Feinde einzuschiichtern, Angriffe
zu koordinieren, Videos von Anschldgen zu verbreiten, Allianzen zu festigen oder um Wissen
iiber Anschlagstaktiken zu vermitteln. Online-Kanile kénnen im Rahmen sogenannter “Cy-
ber-Kriege” mit Hilfe von Computerviren, Denial-of-Service (DDoS)’ Angriffen oder gezielte
Hacks auch selbst zum Ziel von Angriffen werden. Vor allem aber erleichtern Online-Medien
Extremistinnen und Extremisten die Verbreitung von Propaganda, mit deren Hilfe (unter
anderem) neue Anhangerschaften rekrutiert werden sollen. Im Gegensatz zu traditionellen
Rekrutierungswegen, etwa dem Verteilen von Flyern, konnen dabei auch Personen erreicht
werden, zu denen (zunichst) kein physischer Kontakt besteht.

Nattirlich ist die Nutzung von Online-Medien etwas, was extremistische Personen mit allen
Bewohnerinnen und Bewohnern unserer digitalen Welt verbindet, so formuliert es Peter
Neumann im Vorwort zum Bericht des Institute for Strategic Dialoge:

»Dass sich auf den Laptops von Terrorverdichtigen Kopien dschihadistischer Online-Maga-
zine befinden und dass sie mit ihren Kameraden per Messenger und in sozialen Netzwerken
kommunizieren, ist nicht unbedingt ein Beweis
fiir,,Online-Radikalisierung*, sondern zeigt, dass

PROPAGANDA® Extremisten - trotz ihrer extremen politischen
Propaganda ist das vorsdtzliche und systema- Ansichten - Produkte ihrer Zeit sind. Oder er-
tische Streben, Wahrnehmungen zu gestalten, warten wir ernsthaft, dass sich Extremisten nach
Gefiihle und Gedanken zu beeinflussen und Ver- wie vor Briefe schreiben, ihre Fliige im Reisebii-
halten im Sinne einer Ideologie — meist einer ro buchen und ihre Fotos zum Entwickeln ins
mit absolutem Giiltigkeitsanspruch - zu férdern. Labor bringen?“*

Propaganda ist kein Merkmal einer bestimmten

Ideologie und kein dichotomes Merkmal, eine Dennoch wird immer wieder beftirchtet, dass
bestimmte Kommunikation kann mehr oder we- durch Online-Propaganda die Gefahr sogenann-
niger propagandistisch sein. ter ,verteilter Indoktrinationsprozesse (engl.
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distributed indoctrination) steigt, bei denen Me-

1 Vorderer et al. 2015, 260.

2 Rechtsextremistinnen und -extremisten sowie islamistische extremistische Personen sind fiir eine Vielzahl von deutschsprachigen
Online-Propaganda-Angeboten verantwortlich und stehen daher im Fokus dieses Kapitels (Bundesministerium des Innern 2017).
Diese Schwerpunktsetzung bedeutet aber nicht, dass andere Ideologien und Gruppierungen keine Online-Propaganda verbreiten oder
weniger extremistisch sind. Prinzipiell sind Online-Propaganda und Extremismus kultur- und ideologieiibergreifende Phdnomene.

3 Bei einer DDoS-Attacke werden digitale Server gezielt iiberlastet, indem sie durch unzdhlige koordinierte Anfragen oder E-Mails
bombardiert werden.

4 Baldauf/Ebner/Guhl 2018, 5.
5 Frischlich/Rieger 2017; Frischlich 2018.
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diennutzende auch durch Extremistinnen und Extremisten jenseits ihres geographischen
Umfeldes oder ihrer temporalen Bedingungen radikalisiert werden kénnten. Im Gegensatz
dazu steht die alte Vorstellung, dass Indoktrination immer eingebettet in einem spezifischen
Kontext verlauft (engl. embedded indoctrination).

Das vorliegende Kapitel beleuchtet die Befiirchtung einer stark vereinfachten distributed in-
doctrination iiber das Internet und gibt Einblicke in die Rolle von Online-Medien im Allge-
meinen und Online-Propaganda im Speziellen fiir extremistische Radikalisierungsprozesse.
Dem Internet kénnen in diesem Themenkontext verschiedene Rollen zugesprochen wer-
den: als Verbreiter von extremistischer Propaganda, als Verstérker einer mdoglichen Wirkung,
aber auch als Ort, in dem auch Prévention stattfinden kann. Diese Rollen kénnen dartiber
hinaus auf verschiedenen Ebenen sichtbar werden. Folgende Punkte kénnen daher als Aus-
gangspunkt zur Lektiire dieses Kapitels gelesen werden:

Extremistische Propaganda ist im Netz weit verbreitet

Festgehalten werden kann, dass extremistische Propaganda im Netz weit verbreitet ist. Wie
grof} die Menge an extremistischer Online-Propaganda genau ist, ist schwer zu sagen. Das
Angebot verdndert sich stindig, nicht zuletzt dadurch, dass auch grofie Online-Plattformen
inzwischen verstirkt gegen extremistische Inhalte vorgehen. Eine erste Einschitzung fiir
den deutschsprachigen Raum liefert das Kompetenzzentrum von Bund und Landern fiir den
Schutz von Kindern und Jugendlichen im Internet, Jugendschutz.net. Jugendschutz.net berich-
tet, dass im Jahr 2016 insgesamt 102.423 potenziell jugendgefihrdende Inhalte gepriift wurden;
20 Prozent der identifizierten Verstofie entfielen dabei auf extremistische Online-Inhalte.®

Die Wahrscheinlichkeit, im Netz auf extremistische Angebote zu stofien, scheint einer fin-
nischen Untersuchung zufolge zu steigen: Wahrend im Jahr 2013 etwa 17 Prozent der finni-
schen Internetnutzerinnen und -nutzer unter 30 Jahren berichteten, dass sie im Netz schon
einmal extremistischen Botschaften ausgesetzt waren, stieg dieser Anteil 2015 bereits auf
mebhr als 60 Prozent.” Auch fiir Deutschland zeigte eine représentative Befragung, dass 2016
etwa 40 Prozent der 14- bis 19-Jdhrigen tiber Videoplattformen wie YouTube zumindest ge-
legentlich mit extremistischen Inhalten in Kontakt kamen.?

Online-Propaganda 6st keine Radikalisierung aus -
kann Radikalisierungsprozesse aber unterstiitzen

Dis bisherige Befundlage in aktuellen Uberblicksarbeiten zeigt, dass der reine Kontakt mit
Online-Propaganda nicht als Ausldser, sondern eher als Katalysator innerhalb eines komple-
xen Radikalisierungsprozesses zu verstehen ist.” Veranderungen in der digitalen Gesellschaft,
die Verfiigbarkeit digitaler Gemeinschaften und das Leben als Online-Individuum haben
die Moglichkeiten fiir extremistische Radikalisierungsbemiihungen verandert. Nicht mehr
zeitgemaf! erscheint das Bild eines ,,Puppenspiels”, bei dem nur die Puppenspielerin oder
der Puppenspieler steuert.”’ Radikalisierung kann demnach besser als ,,Tango*“ verstanden
werden, bei dem eine Partei fithrt und die andere sich fiihren lasst. Ob die Strategien, die

Glaser et al. 2017.
Kaakinen/Oksanen/Rdsénen 2018.

Reinemann et al. 2019.

© ® N o

Hohnstein/Glaser 2017; Meleagrou-Hitchens/Kaderbhai 2017.

10 Ritzmann im Interview mit Kixmiiller 2018.
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Propaganda einsetzt, um zu ,fihren“ (= Push-Faktoren) erfolgreich sind, hingt daher auch
von den Eigenschaften des Publikums (= Pull-Faktoren) ab, dass sich ,fiihren” lassen muss.

Es gibt einige Gemeinsamkeiten beziiglich der bedeutsamen Push- und Pull-Faktoren im
Rechtsextremismus und islamistischen Extremismus’’ - auch wenn es um Online-Propa-
ganda geht. Diese phdnomentbergreifenden Faktoren stehen im Mittelpunkt dieses Kapi-
tels, fiir Spezifika einzelner Phanomenbereiche verweisen wir auf die Beitrage zur Phéno-
menologie in diesem Band (s. Kap. 2).

Online-Medien bieten auch neue Méglichkeiten fiir die Extremismusprdvention

Online-Medien sind nicht nur fiir die Verbreitung und Wirkung extremistischer Propa-
ganda relevant - auch fir die Extremismuspravention kdnnen sie eingesetzt werden. So
koénnen Sozialarbeiterinnen und -arbeiter online ins Gesprach kommen, und politische
Bildungstréger erreichen im Netz neue Zielgruppen. Online-Medien bieten in diesem Kon-
text daher einzigartige Gelegenheiten, sich tber Hilfsangebote jenseits des sozialen oder
geographischen Nahraums zu informieren.

Die Rolle von Online-Medien muss auf mehreren Ebenen betrachtet werden

Vor diesem Hintergrund beleuchtet das vorliegende Kapitel die Bedeutung von Online-Me-
dien sowohl fiir extremistische Radikalisierungsprozesse, als auch fiir Praventionsansat-
ze auf drei Ebenen: auf der ,Makro-Ebene” der digitalen Gesellschaft, der ,,Meso-Ebene*
virtueller Gemeinschaften, und der ,Mikro-Ebene“ des Online-Individuums. Im Fokus
stehen jeweils die veranderten Voraussetzungen fiir Radikalisierungsversuche, die sich in
der digitalen Welt ergeben, die Wirkung, die extremistische Propaganda auf die jeweilige
ZielgroRe (Gesellschaft, Gruppe, Individuum, s. Kap. 3.1-3.3) hat, und welche Implikationen
sich daraus fiir die Privention ergeben.

Die digitale Gesellschaft

Radikalisierung in der digitalen Gesellschaft

Gesellschaftliche Meinungsbildungsprozesse finden heutzutage mit Hilfe von Online-Me-
dien statt. Frither kam den Massenmedien (beispielweise dem Rundfunk, den Tageszeitun-
gen im Bereich Print und dem Fernsehen) die zentrale Rolle zu, zwischen dem politischen
System und den Biirgerinnen und Biirgern zu vermitteln, um eine informierte Teilhabe zu
ermoglichen. Online wird das Angebot an medialen Informationen durch unzéhlige alter-
native Nischenprodukte ergénzt, auch solche mit extremistischen Inhalten. Die Vielfalt an
extremistischen Angeboten profitiert von drei fundamentalen Verinderungen: Wer Inhal-
te veroffentlichen kann, wie diese Inhalte ausgewihlt werden und die globale Vernetzung
von Inhalten.

Vielfalt von Aktiven durch den Wegfall von ,,Gatekeeperinnen und -keepern®

Frither waren Medien in ihren Moglichkeiten, Inhalte zu veréffentlichen, durch verschie-
dene Faktoren begrenzt, etwa durch die Seitenzahl einer Zeitung. Meist entschieden Pro-
fis, etwa Herausgeberinnen und Herausgeber, welche Informationen es durch dieses ,, Tor”

11 Ebner 2017.
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(engl. Gate) in die Arena der Offentlichkeit schafften und gedruckt oder ausgestrahlt wur-
den. Das hat sich mit dem Internet verandert. Heutzutage kann quasi jede und jeder eigene
Inhalte erstellen, kommentieren, und diese - zumindest potenziell - einem globalen Mas-
senpublikum zugénglich machen. Auch wenn zumindest in Deutschland immer noch die
meisten Menschen ihre Nachrichten primér durch den Fernseher erhalten,”” degradiert das
Internet Medienmacherinnen und -macher durch die Veréffentlichungsmoglichkeiten in
vielerlei Hinsicht von Torwichterinnen und -wéchtern (engl. Gatekeepern) zu , Torbeob-
achterinnen und -beobachtern®? Daher macht es allein die schiere Masse an Zugingen zu
digitalen Offentlichkeiten unméglich, das Hochladen von Propagandainhalten zu verhin-
dern. So berichtete Facebook, dass das Video des rechtsextremistischen Terroristen, der im
neuseeldndischen Christchurch im Mérz 2019 in zwei Moscheen 50 betende Musliminnen
und Muslime getotet und seine Tat live im Netz gestreamt hatte, zunéchst nur von 200 Per-
sonen gesehen worden war. Insgesamt fanden sich aber in den ersten Stunden nach dem
Anschlag tiber eine Million Kopien des Videos auf der Plattform. Diesen Umstand machen
sich verschiedene Akteurinnen und Akteure zunutze: Grob lassen sich extremistische Me-
dieninstitutionen, Privatpersonen und Fake Accounts unterscheiden.

Extremistische Medieninstitutionen

Das Angebot extremistischer Medieninstitutionen umfasst sowohl Unterhaltungsmedien
als auch Nachrichtenkanile. Insbesondere der selbsterklarte ,Islamische Staat” (IS) machte
zu seinen Hoch-Zeiten mit hochprofessionellen, ,hollywoodartigen” Filmen auf sich auf-
merksam, die teilweise mit mehreren Kameras und hochkomplexen Zeitlupen von eige-
nen Filmstudios inszeniert wurden.” Aber auch rechtsextremistische Akteurinnen und
Akteure nutzen Unterhaltungsmedien wie Videospiele oder Musikvideos fir ihre Zwecke.

Fiir Nachrichten findet sich ein alternatives ,Pseudo-Presse“-System mit eigenen Medien-
agenturen, Zeitungen, Radio- und Video Kanidlen im Netz. Auf Seiten islamistischer Ext-
remistinnen und Extremisten sind das etwa die Nachrichtenagentur des IS, die Aamaq
News Agency, die sich unter anderem mit der Verbreitung von Bekenner-Meldungen zu
terroristischen Anschldgen einen Namen gemacht hat, oder die online Hochglanzmaga-
zine Dabiq oder Rumiah. Im ultra-rechten Spektrum tragen in Deutschland (ebenso wie
global) unzihlige pseudo-journalistische Websites, Blogs und angebliche Online-Zeitun-
gen zur Verbreitung von propagandistischen Desinformationen bei. Die lebhaft geftihrte
Debatte um sogenannte , Fake News“im Nachklang der US-Wahl 2016 ist nur ein Ausdruck
dieser umfassenden ,Desinformationsordnung“*

Fiir Mediennutzende ist es haufig schwer, zwischen politisch verzerrter Meinung und fak-
tisch akkuraten Nachrichten zu unterscheiden. So zeigte eine Studie des Pew Research
Centers 2018, bei der einer reprisentativen Stichprobe von Amerikanerinnen und Ameri-
kanern jeweils fiinf Fakten und fiinf Meinungsauflerungen vorgelegt wurden, dass nur 26
Prozent der Befragten alle Fakten korrekt als Fakten identifizieren konnten. Bei Meinungs-
duflerungen erkannten lediglich 35 Prozent, dass es sich um eine Meinungsiufierung und
nicht um ein Faktum handelte.”®

12 Hasebrink/Hélig 2017.

13 Engl. Gatewatcher; Bruns 2009.

14 Fiir einen Uberblick s. Winter 2015.
15 Bennett/Livingston 2018.

16 Mitchell et al. 2018.
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DESINFORMATIONEN

Desinformationen sind absichtlich verzerrte oder frei erfundene Inhalte mit iiberdauernder Tduschungsab-
sicht, etwa frei erfundene Gertichte tiber Straftaten von Gefliichteten. Manchmal werden Desinformationen
auch als ,Fake News” bezeichnet, allerdings sind Desinformationen nicht unbedingt ,fake“ - oft werden kor-
rekte Inhalte in einen verzerrten Kontext gesetzt oder mit irrefiihrenden Uberschriften versehen.

Gezielte Desinformationen und Propaganda werden ldngst nicht nur von extremistischen Medieninstitutio-
nen verbreitet, auch andere Mediennetzwerke - teilweise mit Verbindungen zu staatlichen Stellen - werden
zu Propagandazwecken eingesetzt oder spielen extremistischen Narrativen in die Hinde. Etwa wenn der
russische Auslandssender Russia Today (RT) Verschworungstheorien verbreitet, oder ungarische und irani-
sche Nachrichtenmedien Falschnachrichten anonymer Schweizer Verschworungstheorieblogs teilen. Zudem
verbreiten sich Falschmeldungen auch iiber professionelle Medienkandle und politische Akteurinnen und
Akteure. Fiir Deutschland beobachtete die Stiftung Neue Verantwortung, dass neben rechtsextremistischen
und rechtspopulistischen Akteurinnen und Akteuren auch unsauber arbeitende Massenmedien zur Verbrei-
tung von Fehlinformationen beitragen. Die Washington Post identifizierte beispielsweise 492 Falschaussa-
gen, die der amtierende US-Prdsident Donald Trump in den ersten 100 Tagen seiner Regierung tdtigte.

Die chinesische Regierung hat gar ein offizielles Propaganda-Ministerium, das unter anderem die Inhaftie-
rung und ,Umerziehung“ der muslimischen Minderheit der Uiguren unter unmenschlichen Bedingungen
als ,Kampf gegen der Terror*verbramt.

Es ist daher kaum verwunderlich, dass sich propagandistische Geriichte und Desinforma-
tionen teilweise mit enormem Erfolg verbreiten. Als Kanzlerin Merkel 2018 ein Interview zu
der Entscheidung der Essener Tafel gab, keine Menschen mit Migrationshintergrund mehr
aufzunehmen, wurde der stark verzerrte Artikel des rechtsextremen Blogs ,,Halle Leaks®, bei
dem der Kanzlerin ein gefélschtes Zitat zugeschrieben wurde, bei Facebook 134 mal so hiufig
geteilt wie der entsprechende Artikel der ,Zeit“ zum selben Thema.”

Auch bei Twitter verbreiten sich Gertichte schneller als professionelle Nachrichten, wie eine
Studie aller zwischen 2006 und 2017 auf Twitter geteilten Nachrichten, die als ,falsch” ge-
kennzeichnet wurden, zeigt - insbesondere, weil Mediennutzerinnen und -nutzer mit gerin-
ger ,Twitter-Erfahrung” dazu beitrugen, Falschmeldungen zu verbreiten und so die Reich-
weite dieser Inhalte vergrofierten.’®

Privatpersonen

Online-Medien erméglichen es auch ,Privatpersonen® ohne institutionellen Rahmen, zu
Propagandistinnen und Propagandisten zu werden. Ein rassistischer Kommentar ist rasch
gelikt, ein Poster des Lieblingscomputerspiels mit dem Slogan ,Call for Jihad” zu versehen,
dauert nur wenige Minuten und ein Statement-Meme’ zum ,weifien Stolz” ist bei Instagram
schnell gepostet, gelikt oder geteilt. Es ist daher wenig verwunderlich, dass ein Grofiteil der
rechtsextremistischen Inhalte, die Jugendschutz.net 2016 tiberpriifte, auf einzelne Posts und
Kommentare entfiel. Nur acht Prozent der gesichteten Web-Angebote waren ganze Profile
oder Kanile, nur zwei Prozent ganze Websites.”

17 Unseren eigenen Analysen zufolge: 15.791 mal (Brinkschulte/Frischlich 30.03.2018, Facebook-Engagement via Netvizz)
18 Vosoughi/Roy/Aral 2018.

19 Als Meme bezeichnet man kulturtypische Ideen, Stilrichtungen oder Wissensinhalte, die sich von Account zu Account verbreiten. Meist
wird die Bezeichnung umgangssprachlich fiir einen interessanten oder amiisanten Online-Inhalt verwendet, der sich rasch im Netz
verbreitet. Oft handelt es sich um Bilder, die mit einer bestimmten Textbotschaft kombiniert werden.

20 Jugendschutz.net 2016.
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Privatpersonen kommt bei der Verbreitung extremistischer Inhalte eine wichtige Rolle zu.
Je mehr Nutzerinnen und Nutzer extremistische Inhalte auf ihren eigenen Accounts teilen,
sie auf andere Server laden oder in anderen sozialen Medien verbreiten, desto grofier wird
die Reichweite entsprechender Inhalte, desto schwieriger wird es, Inhalte aus dem Netz zu
entfernen, und desto schwieriger ist es oft auch fiir Mediennutzerinnen und -nutzer, den Ur-
sprung von Informationen nachzuvollziehen. Nicht immer ist dabei davon auszugehen, dass
Privatpersonen sich ihrer ,,Propaganda-Tatigkeit“ bewusst sind.”

Fake Accounts und gefilschte Gruppen

Extremistische Personen setzen auch gefilschte Nutzerprofile, sogenannte ,Fake Accounts®
fiir ihre Zwecke ein. So zeigt eine ddnische Untersuchung, dass sich Rechtsextremistinnen
und Rechtsextremisten als Jihadistinnen bzw. Jihadisten tarnen und gefélschte Propagan-
da-Seiten aufsetzen, um Belege fiir die ,,Gefahr* durch islamistische Extremistinnen und Ex-
tremisten zu liefern.”” Medienberichte zeigen, dass auch deutsche rechtsextremistische Per-
sonen sich als ,besorgte” Blirgerinnen und Biirger ausgeben, um den Hass auf Gefliichtete zu
schiiren.”” Unsere eigenen Analysen zeigen, wie sie versuchen, mit Hilfe von Fake-Accounts
Prasenz bei Veranstaltungen zu simulieren und Verunsicherung zu schiiren.?

Und auch andere Aktive mischen mit: Im Vorfeld der US-Wahl lancierten russische Pro-
vokateurinnen und Provokateure mit Hilfe gefélschter Online-Profile ultrakonservative
Kampagnen zur Unterstiitzung des spiteren US-Prasidenten Donald Trump. Medienberich-
ten zufolge fithrten diese Aktionen zu Demonstrationen mehrerer hundert Republikaner.”
Dieselben Fake Account Netzwerke mischten auch im deutschen Bundestagswahlkampf mit,
duferten sich bei Twitter u. a. zu Ubergriffen durch Personen mit Migrationshintergrund
und betteten diese in ein generelles islamfeindliches Narrativ ein.”®

Angesichts der schieren Masse an Online-Inhalten reicht es allerdings nicht, eine On-
line-Gruppe zu erzeugen oder etwas bei Facebook zu posten - nur Inhalte, die Aufmerksam-
keit erregen, konnen auch eine Wirkung erzeugen. Ob das gelingt, hdngt unter anderem von
den Funktionsweisen von Algorithmen ab.

Empfehlungsalgorithmen spielen Extremistinnen und Extremisten in die Hénde

Viele der Inhalte, die Nutzerinnen und Nutzer zu sehen bekommen, werden im Vorfeld von
Algorithmen ausgewihlt. Algorithmen sind - etwas vereinfacht dargestellt - festgelegte Er-
eignisketten, in denen Bedingungen fiir ein Ereignis festgelegt werden: ,wenn a dann b"
»wenn nicht a dann c“ Alle Prozesse, die in Computern oder Smartphones ablaufen, basieren
letztlich auf Algorithmen. Kritisch diskutiert werden vor allem Algorithmen, die Inhalte per-
sonalisiert auf die Nutzerinnen und Nutzer zugeschnitten auswéhlen. So nutzt der Algorith-
mus, der Google zugrunde liegt, seit 2012 verschiedene personliche Daten der Nutzerinnen
und Nutzer, um ihnen ein besonders ,gutes“ Suchergebnis zu bieten, etwa um ihnen Restau-
rants in ihrer Stadt und nicht am anderen Ende des Landes zu empfehlen.

21 Auch staatliche Einzelpersonen kénnen so Propagandistinnen und Propagandisten unterstitzen (oder ihnen etwas entgegensetzen).
So streitet beispielsweise der amtierende US-Prdsident Donald Trump in seinen Tweets hdufig den Anstieg einer rechtsextremen Ge-
sinnung ab und unterstiitzt/legitimiert so indirekt rassistische Aufierungen.

22 Farkas/Schou/Neumayer 2017.

23 Local Times Erfurt 2016.

24 Schatto-Eckrodt et al. ohne Datum.
25 Collins/Poulsen/Ackerman 2017.
26 Appelbaum et al. 2017.
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Algorithmen empfehlen auch extremistische Inhalte. Zum Beispiel arbeitet der Emp-
fehlungsalgorithmus bei YouTube mit ‘keywords’ oder ‘tags, mit denen Videos versehen
werden. Wird beispielsweise ein Video mit dem Stichwort ,Islam” angesehen, so steigt die
Wahrscheinlichkeit, dass zeitgleich auch weitere Videos mit den gleichen oder dhnlichen
Stichworten angezeigt werden. Extremistinnen und Extremisten konnen sich das zunutze
machen, um Propaganda in scheinbar harmlose Themenfelder einzuschleusen.”” Selbst un-
politische, gewaltlose Suchanfragen kénnen dadurch zu extremistischem Material fithren.
Eine Studie zeigt beispielsweise, dass Nutzerinnen und Nutzer mit nur zwei Klicks von An-
geboten der Bundeszentrale fiir politische Bildung bei YouTube zu islamistisch-extremisti-
schen Online-Videos geleitet werden.”

Extremistinnen und Extremisten machen sich auch zunutze, dass viele Soziale Netzwerke
durch Empfehlungsalgorithmen ,Trends“ (auch ,trending topics“ genannt) bei ihren Emp-
fehlungen berticksichtigen. Studien im Rahmen des deutschen Bundestagswahlkampfes
zeigen, dass Propagandistinnen und Propagandisten versuchen, mit Hilfe von Fake Ac-
counts solche Trendstatistiken zu verzerren. Beispielsweise wurde der Hashtag #Verraterdu-
ell massivim Rahmen des Kanzlerduells verbreitet.” Solche Fake-Likes, Shares oder Views
sind schon fiir wenig Geld zu haben, 100 automatisierte ,Views” gibt es im Netz fiir weniger
als einen Euro.”” Angesichts dessen sollte die Anzahl an ,Likes“ oder ,trending topics” nie
unmittelbar als Abbildung der realen Meinung verstanden werden. Eine Analyse der NGO
#ichbinhier zusammen mit dem Institute for Strategic Dialogue®! zeigte erst kiirzlich, dass
fiinf Prozent aller Accounts, die bei Facebook mit hasserfiillten Inhalten interagieren, fiir die
Halfte aller Likes verantwortlich sind.

Haben Mediennutzerinnen und -nutzer erst einmal einen bestimmten rechtsextremen Ka-
nal bei YouTube abonniert, bekommen sie mit einer héheren Wahrscheinlichkeit auch wei-
tere rechtsextreme Kanile auf der Plattform empfohlen.*’ Selbst wenn Personen mit einer
Jrechtsextremen” Suchhistorie im Vergleich zu anderen Menschen mit einer ,linksextre-
men” Suchhistorie dasselbe Video sehen, wer-
den ihnen im Anschluss unterschiedliche néchs-

FILTERBLASE

Die Filterblasen-Hypothese geht davon aus, dass
Empfehlungsalgorithmen dazu fiihren, dass Me-

te Videos empfohlen - die Wahrscheinlichkeiten,
mit Videos gegen Gewalt konfrontiert zu wer-
den, verschieben sich.** Beflirchtet wird, dass

diennutzerinnen und -nutzer online nur noch mit
bestimmten, angenehmen Inhalten konfrontiert

werden, wdhrend alles andere automatisch aus-

dadurch extremistischen Filterblasen entstehen
koénnten.

gefiltert wird Da Menschen Inhalte bevorzugen, Studien zeigen jedoch, dass die Filterblasen-Hy-

die ihre eigene Meinung bestitigen, sind es dann
abweichende Meinungen, die ausgefiltert werden.
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pothese® in dieser dramatischen Formulierung
wahrscheinlich nicht zutrifft** Zwar sind Such-
ergebnisse bei Google spezifisch an die jewei-

27 Ahmed/George 2017.

28 Schmitt et al. 2018.

29 Grimme/Assenmacher/Adam 2018.
30 Frischlich/Quandt 2019.

31 Kreifel et al. 2018.

32 O'Callaghan et al. 2015.

33 Regnér 2014.

34 Siehe Infobox: Pariser 2011.

35 Haim/Graefe/Brosius 2017.
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ligen Nutzerinnen und Nutzer angepasst - in der Regel sind diese Verdnderungen jedoch
minimal: Zum Beispiel tauchen Artikel zum selben Thema an einer unterschiedlichen Stelle
in den Suchergebnissen auf. Das betrifft zudem nicht die obersten, ,,prominentesten” Ergeb-
nisse, sondern eher die Anzeigen etwas weiter unten.’ Generell ermdglichen Online-Medien
erst einmal auch den Zugang zu neuen Themen - auch tiber Liander- und Sprachgrenzen
hinweg.

Extremistinnen und Extremisten machen sich die globale Vernetzung zunutze

Schon immer haben Medien uns {iber Ereignisse jenseits unseres geographischen oder zeit-
lichen Kontextes informiert, das ist online aber besonders einfach. Diesen Umstand benutzen
Propagandistinnen und Propagandisten und beziehen sich zum Beispiel auf globale Konflikte,
wie die Verfolgung der Rohingya in Burma.”” Externe Konflikte spiegeln sich auch in deutsch-
sprachiger Propaganda mit Auslandsbezug wider (s. auch Kap. 2.4).

Online-Medien erméglichen es zudem, auch weit entfernte Ereignisse ,in Echtzeit” mitzuerle-
ben. Seit 2016 bietet Facebook die Live-Streaming Funktion an, bei der Nutzerinnen und Nut-
zer Videos von ihrem Smartphone aus live an ihre Freunde senden konnen. Plattformen wie
Snapchat bieten kurze Videos an, die sich nach einem Tag automatisch léschen (sogenannte
LStories). Jugendschutz.net erwihnt in seinem aktuellen Bericht zum Islamismus im Internet
auch die Tatsache, dass Extremistinnen und Extremisten mit Hilfe von solchen Live-Werkzeu-
gen gezielt Teilhabe am extremistischen Leben ermdglichen.” Ein Beispiel ist die Live-Uber-
tragung des rechtsextremistisch-motivierten Terroranschlags in Christchurch iiber Facebook
Live.

Durch globale Vernetzung kénnen beispielsweise auch Russland-finanzierte Werbeanzeigen
in adaptierter Form als rechtspopulistisches Meme im deutschen Bundestagswahlkampf auf-
tauchen,” schlieftlich ist die globale Vernetzung extremistischer Akteurinnen und Akteure on-
line einfacher zu bewerkstelligen, als wenn Treffen physisch stattfinden miissten. Gerade wenn
es um die Vermittlung von Wissen, die Koordination von transnationalen Aktionen oder den
Austausch konkreter Propaganda-Materialien geht, bieten Online-Medien praktische Struk-
turen an.

Als Fazit kann fiir die Ebene der digitalen Gesellschaft festgehalten werden, dass durch das
Internet Akteurinnen und Akteure Zugang zu digitalen Offentlichkeiten erhalten. Diese Még-
lichkeiten werden auch fiir die Lancierung und Verbreitung extremistischer Propaganda miss-
braucht. Empfehlungsalgorithmen und globale Vernetzung spielen Extremistinnen und Ext-
remisten dabei in die Hinde und kénnen die Reichweite extremistischer Inhalte erhohen. Die
gleichen Moglichkeiten kann sich jedoch auch die Extremismuspravention zunutze machen.

Pravention in der digitalen Gesellschaft

Die Digitalisierung ermdglicht es mehr Akteurinnen und Akteuren, Propaganda im Netz zu
verbreiten. Entsprechend braucht die universelle Radikalisierungspravention (fiir Details zu
unterschiedlichen Praventionsformen, s. Kap. 5.1) in der digitalen Gesellschaft verschiedene

36 Flaxmann/Rao 2016.

37 Benigni/Joseph/Carley 2017.
38 Frankenberger et al. 2018.
39 Frischlich 2018.

359


https://erm�glichen.38
https://Jugendschutz.net
https://Burma.37
https://unten.36

360

| KAPITEL 3.4

Handelnde, die sich grob in 1. Institutionen, 2. Zivilgesellschaft sowie 3. Medien und 4. Platt-
formbetreiber unterteilen lassen.

Institutionen
Behérden

Neben der institutionalisierten Gesamtprivention (s. Kap. 5 und 6) kénnen Behorden eine
wichtige Rolle in der strategischen Aufklarung tiber Praventionsangebote spielen. Beispiels-
weise stellt die Bundeszentrale fiir politische Bildung (BpB) Materialien tiber Extremismen
zur Verfligung und bietet im Rahmen des ,Infodienstes Radikalisierungspravention“ eine
digitale Ubersicht fiir Anlaufstellen im Kontext (ausschlieflich) islamistisch-extremisti-
scher Radikalisierung an. Auch das Bundesamt fiir Migration und Fliichtlinge (BAMF) stellt
Themendossiers zu (wiederum islamistisch-extremistischer) Radikalisierung an. Die Sicher-
heitsbehorden veroffentlichen Informationen zu verschiedenen Extremismen (u. a. gegen
Rechtsextremismus unter Polizei-Beratung.de). Inwiefern diese Informationen es jedoch in
die digitalen Lebenswelten Jugendlicher (oder von Pddagoginnen und Pidagogen) schaffen,
ist unseres Wissens nach kaum beleuchtet. Immerhin: Die BpB ist auch bei Instagram, Face-
book und Twitter vertreten.

Das Wissen {iber Meldesysteme fiir problematische Inhalte, wie sie beispielsweise Jugend-
schutz.net, das gemeinsame Kompetenzzentrum von Bund und Landern fiir den Schutz von
Kindern und Jugendlichen im Internet, mit dem Online-Meldeformular http://www.hass-
im-netz.info/ anbietet, ist unserer praktischen Erfahrung nach nicht weit genug verbreitet.
Hier wiren Aufkldrungskampagnen auf breiter Basis wiinschenswert.

Generell kénnten auch staatliche Stellen Online-Medien nutzen, um {iber eigene Inhalte
zu informieren und um den Dialog mit Biirgerinnen und Biirgern zu erméglichen. Bund,
Landern und Kommunen kommen dabei auch im Umgang mit Online-Propaganda jeweils
eigene Aufgabenbereiche zu, auf die an dieser Stelle jedoch nicht detailliert eingegangen
werden kann. Die Kapitel 5, 6 und 7 bieten vertiefte Informationen zu den Priventionsange-
boten auf den verschiedenen Verwaltungsebenen.

Zudem ist die Starkung von demokratischen Grundhaltungen durch klare Positionierung
gegen Extremismus von Seiten der Politik und ein Ausbau bzw. zumindest eine Verstetigung
medialer Sensibilisierungs-Kampagnen und Programmen wiinschenswert. Ein Vielfaltsdis-
kurs, wie wir ihn nicht erst seit der Zuwanderung fithren sollten (seien es die Zuwande-
rungsstrome in den 1960ern oder die in den letzten Jahren) und der bereits im Kindesalter
begonnen werden muss, kann ein wichtiger Baustein fiir den Widerstand gegen Rassismen
und Ideologisierungen jeglicher Art sein.

Schulen

Schulen kommt eine zentrale Rolle bei der Vermittlung von (Medien-)Kompetenzen an
junge Mediennutzerinnen und -nutzer zu. Die Vielfalt an extremistischer Propaganda im
Netz und die Verbreitung von Desinformationen stellen Pddagoginnen, Pddagogen, Eltern
und Schiilerinnen bzw. Schiiler vor neue Herausforderungen. Es gibt jedoch verschiedene
Projekte, die Bildungseinrichtungen bei dieser Herausforderung unterstiitzen. Der Aufgabe
der Medienkompetenzvermittlung und Aufklarung in Schule und Unterricht nehmen sich
beispielsweise die im Folgenden vorgestellten Projekte klicksafe und CONTRA an (fir einen
Gesamtiiberblick tiber die deutsche Praventionslandschaft, s. Kap. 7).


http://www.hass
https://schutz.net
https://Polizei-Beratung.de

Digitaler Wandel, Radikalisierungsprozesse und Extremismuspravention im Internet |

BEISPIELE AUS DER ARBEIT VON KLICKSAFE

Klicksafe ist eine Sensibilisierungskampagne zur Forderung der Medienkompetenz im Umgang mit dem
Internet und neuen Medien im Auftrag der Europdischen Kommission. Die Plattform bietet neben Informa-
tionen fiir Eltern unter anderem konkrete Stundenentwiirfe an, mit denen Pddagoginnen und Pddagogen
Themen wie Online-Propaganda, Hasskommentare oder Desinformationen mit Schiilerinnen und Schiilern
bearbeiten kénnen.

Konkret werden in solchen Stundenentwiirfen Szenesymbole, Slogans und Mechanismen der rechtsextre-
mistischen und islamistisch-extremistischen Szene in Deutschland anhand realer Beispiele aus dem Social
Web analysiert und auf ihre Wirkungskraft hin untersucht oder menschenverachtende Inhalte und Feind-
bildkonstruktionen unter die Lupe genommen.

Insbesondere beim Deuten von Erkennungszeichen einer mdglichen Radikalisierung ist Umsicht und
Kenntnis vonnéten, um Vorverurteilungen zu vermeiden, die fruchtbare Auseinandersetzungen verhin-
dern und Ausgrenzungserfahrungen begiinstigen konnen. Selbstevaluationsbégen und Sachinformationen
untersttitzen Lehrpersonen dabei, das eigene Vorwissen einzuschdtzen und sensibilisiert vorzugehen. Aus-
steigergeschichten helfen, Faszinationen erfahrbar zu machen, ein Umdenken zu verfolgen und Wege aus
der Radikalisierung nachempfinden zu konnen. Welche Handlungsoptionen Mitlesende, Mitwissende sowie
Freundinnen und Freunde bei ideologisierten Menschen haben, wird exemplarisch anhand der Vorstellung
von Melde- und Hilfssystemen sowie Argumentationstrainings gegen extremistische Ansichten vermittelt.

Das Entlarven von Desinformationen iiber Methoden wie den ,faktenfinder” der Tagesschau oder die ,Ho-
axmap” (Falschmeldungen zu Gefliichteten) kann vor schneller Ubernahme extremistischer Meinungen
schiitzen. Spannend fiir Schiilerinnen und Schiiler ist auch die technische Mdglichkeit der Google Image
Reverse Suche, mit der man manipulierte Bilder entlarven kann. So kann der Ursprungsort des Bildes vor
einer Manipulation herausgefunden und das Bild richtig eingeordnet werden. Die Schiilerinnen und Schiiler
lernen, dass bei Sozialen Medien die Dichte an Falschinformationen héher ist als bei klassischen Portalen
mit Gatekeeperfunktion. Verschworungstheorien, Filterblasen, Echokammern und die Algorithmisierung
unserer Informationswelt konnen hier flankierende Themen der Unterrichtseinheit sein.

BEISPIELE AUS DER ARBEIT VON CONTRA

Im EU-Forschungsprojekt CONTRA wurden Lernmaterialien entwickelt, die Jugendliche auf Manipula-
tionsversuche und Ansprachen im Internet vorbereiten sollen, indem sie sie darin stdrken, problematische
Inhalte zu erkennen, zu reflektieren und zu Handlungsideen zu empowern. Um diese Ziele zu erreichen, wur-
de der Fokus auf die Férderung von Medienkritikfdhigkeit gelegt. Die Lernmaterialien dienen der Primdr-
prdvention und behandeln die Erarbeitung einer Arbeitsdefinition von Online-Propaganda (Aufmerksam-
keit und Sensibilisierung: Was ist Propaganda, woran kann man sie erkennen?), einer analytisch-kritischen
Reflexion der Inhalte und des Umgangs mit ihnen und der Stdrkung und Vertretung der eigenen Position in
diesem Zusammenhang (Empowerment).

Da in diesem Projekt der Schwerpunkt auf Online-Propaganda gelegt wird, wird in den Lerneinheiten auch
Wissen dartiber vermittelt, wie das Internet Informationen aufbereitet und verbreitet, beispielsweise um-
fassen die Lerneinheiten Ubungen zu den Manipulationsversuchen und -mechanismen von Online-Propa-
ganda (Welche rhetorischen und visuellen Mittel werden in ihr verwendet?), als auch zur Arbeitsweise von
Online-Medienangeboten (Arbeitsweise von automatisierten Algorithmen, Filterblase).

Wichtig erscheint die Forderung von Medienkritikfdhigkeit auch aus dem Grund, da hdufig ein Ungleich-
gewicht herrscht: Einer sehr medienaffinen und , digitalisierten" extremistischen Propaganda-Maschinerie
stehen hdufig auf Seiten der Prdvention gemischte Erfahrungen im Umgang mit digitalen Medien gegen-
tiber. Es gehort daher auch die Notwendigkeit dazu, dass sich Lehrende mit der Thematik vertraut machen
und eventuelle Wissensliicken zu Online-Propaganda und Arbeitsweise von Algorithmen schlief3en.
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Zivilgesellschaft

Neben der Vermittlung von Wissen tiber Manipulationsversuche an Schiilerinnen und
Schiiler ist es oft auch fir Eltern sowie Pidagoginnen und Piadagogen wichtig, sich tiber
entsprechende Themen aktuell informieren zu kénnen. Hier kénnen Websites mit frei
verfiigbaren Infomaterialien, wie sie etwa von Tragern wie ufuq.de zur Verfiigung gestellt
werden, einen niedrigschwelligen Zugang bieten. Gerade fiir dltere Mediennutzende mit
wenig Online-Erfahrung kann es schwer sein, Desinformationen und Online-Propagan-
da zu erkennen oder zu tiberpriifen.”’ Hier fehlen medienpédagogische Angebote jenseits
des schulischen Umfeldes.

Insgesamt kommt der Zivilgesellschaft eine wichtige Rolle bei der Verbreitung nicht-ext-
remistischer Online-Inhalte zu. Sei es, dass Jugendliche eigene Narrative ins Netz stellen,
oder dass Kunstschaffende sich in ihren Werken fiir eine pluralistische demokratische
Gesellschaft einsetzen - das Netz braucht die vielfiltigen Stimmen aller. Oft ist es so,
dass der grofite Teil der Mediennutzerinnen und -nutzer Online-Inhalte nur konsumiert,
deutlich weniger von ihnen produzieren eigene Inhalte oder Kommentare und ein win-
ziger Teil ist fiir den Grofiteil an Inhalten im Netz selbst verantwortlich.

Durch den Wegfall der ,Gatekeeper” steigt nicht nur die Wahrscheinlichkeit, dass Me-
diennutzerinnen und -nutzer auf problematische Inhalte im Netz stoflen, sondern auch,
dass sie entsprechende Inhalte melden.” Dazu gehort sicherlich eine Portion ,Netzcou-
rage” - zivilgesellschaftliches Verantwortungsbewusstsein ist etwas, das immer wieder
betont und durch einfache Meldevorginge und Anleitungen allen Nutzerinnen und
Nutzern ermoglicht werden sollte. In Zeiten, in denen Live-Videos von Terrorangriffen
wie dem Christchurch Shooting kursieren, sollte jede Person sich vor dem Teilen fragen,
welche ethischen und rechtlichen Grundsitze sie verletzt.

Medien

Noch immer informieren sich die meisten Deutschen durch traditionelle Massenmedien
iber das Weltgeschehen.”” Medien spielen daher eine wichtige Rolle bei der Meinungs-
bildung tber Terrorismus und Extremismus.” Das Aufkommen von Faktencheck-Orga-
nisationen zeigt, dass dies auch bei der Verfiigbarmachung zuverléssiger Informationen
angesichts der Massen an Desinformationen im Netz der Fall ist. Der Umgang mit Pro-
paganda, Terrorismus und Desinformationen stellt Medienschaffende vor grofie Heraus-
forderungen.* Gleichzeitig werden sie selbst zum Angriffsziel fiir extremistische Mani-
pulationsversuche.” Die Schulung von Journalistinnen und Journalisten fir den Umgang
mit extremistischer Propaganda, Hasskommentaren oder Desinformationen, wie sie die
US-NGO firstdraft.com* anbietet, konnen hier wertvolle Impulse liefern. Einen guten
Uberblick tiber die Manipulation der Aufmerksamkeitsékonomie durch extremistische

40 Guess/Nagler/Tucker 2019.

41 Uber die Reichweite der Plattformanbieter hinaus gibt es weitere Meldestellen fiir Propaganda, Hate Speech und andere problemati-
sche Inhalte, beispielsweise das Demokratiezentrum BW.

42 Hasebrink/Hélig 2017.

43 Brosius/Esser 1995; Frindte/Hauflecker 2010.

44 Weichert 2007; Marwick/Lewis 2017.

45 Frischlich/Boberg/Quandt 2017; Preuf3/Tetzlaff/Zick 2017.
46 Etwa Antonio Amadeu Stiftung, Kahane 2015.

47 firstdraftnews.
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Personen und wie Medien extremistischen Feuern den Sauerstoff entziehen kénnen, bie-
tet Phillips 2018.

Plattformbetreiber

Von einer Verantwortung {iber die Verbreitung und Tolerierung extremistischer Inhalte
konnen auch Diensteanbieter wie Google, YouTube, Twitter oder Facebook nicht freige-
sprochen werden. Das Netzwerkdurchsetzungsgesetz ist - trotz aller berechtigten Kritik
- ein erster Schritt in Richtung der Inpflichtnahme der Dienstbetreiber. Zu lange wurden
und werden das Wachsen und Versammeln tiber soziale Netzwerke fiir Hass und Hetze,
der Austausch tiber Vorbereitung und Planung von Anschldgen oder die Verfiigbarkeit
von Bombenbauanleitungen von Seiten terroristischer Zellen in geschlossenen Syste-
men wie bspw. dem Krypto-Messenger Telegram? geduldet. Propagandainhalte wurden
nicht nachhaltig geloscht. Es ist allerdings darauf hinzuweisen, dass sich die Plattform-
betreiber durchaus bemiihen, Extremismus im Netz entgegen zu treten. So berichtet etwa
jugendschutz.net, dass die Loschung jugendgefahrdender Inhalte inzwischen deutlich
besser funktioniere.” Beispielsweise kann fiir die Monate Januar bis Juli 2018 festgehal-
ten werden, dass auf den Plattformen von Twitter, Facebook und Google mehr als 500.000
Inhalte gemeldet worden sind, von denen wiederum durch die Betreiber 17 Prozent ge-
16scht wurden.”” Schwieriger sieht es auf ,,Randplattformen® aus, die sich teilweise aus-
driicklich durch eine Ablehnung von Zensur (,Gab.ai“), die angebliche Férderung freier
Rede (Gabs ,,Dissenter”) oder durch Trolling geprigte Imageboardkultur (4Chan, 8Chan
etc.) definieren.

Gleichzeitig muss das Loschen von Inhalten immer auch sorgsam im Kontext des Grund-
rechtes auf freie Meinungsauflerung diskutiert werden - Meinungsfreiheit ist nicht um-
sonst ein zentrales demokratisches Gut. Die Bestimmung dessen, was ,Hassrede” oder
LPropaganda” eigentlich ist, ist hdufig nicht einfach und vom Kontext abhingig. Unter-
schiedliche Akteurinnen und Akteure kénnen dieselben Inhalte anders verstehen. Hier
stoflen standardisierte Vorgehensweisen entsprechend rasch an ihre Grenzen. Es sollte
dabei auch iiber die moglichen Nebenwirkungen von verschiedenen Empfehlungsalgo-
rithmen diskutiert werden. Desinformationen, zum Beispiel viel gelikte und geteilte Bei-
trage, die Unwahrheiten tber Gefliichtete verbreiten, konnten durch Algorithmen ,be-
lohnt“ werden im Sinne der Adwords-Monetarisierung, des Rankings oder der Reichweite.

Die Entwicklung von Praventionsstrategien auf Seiten der Plattformbetreiber kdnnte daher
sowohl auf Ebene des Findens problematischer Inhalte ansetzen, als auch auf Ebene algo-
rithmischer Funktionen passieren. So konnten Unternehmen und Plattformbetreiber sich
das bereits erwdhnte Microtargeting zunutze machen. Das Project ,,Redirect®, welches zum
Google-Konzern gehort, zeigt beispielsweise Mediennutzerinnen und -nutzern, die bei You-
Tube nach Extremismus suchen, als ,Werbung” vor dem eigentlichen Video zunéchst ein
Video gegen Extremismus.” Eine Initiative von Gefliichteten mit dem Titel #Search racism,
find truth versuchte dhnliches im deutschsprachigen Bereich und schaltet kurze Videos vor
fremdenfeindlichen rechtspopulistischen YouTube Videos.*

48 jugendschutz.net.

49 Glaser et al. 2017.

50 Gollatz/Riedl/Pohlmann 2018.
51 redirect.

52 #search-racism-find-truth.
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Als Fazit kann fiir die Pravention in der digitalen Gesellschaft festgehalten werden, dass
es sich hier um ein Querschnittsthema handelt, das alle Praventionsakteure betrifft. Kon-
tinuierlicher Austausch und eine breite Vernetzung sind daher Basis einer erfolgreichen
Praventionsarbeit auf gesellschaftlicher Ebene. Weder Propaganda noch Pravention sind
jedoch allein als gesellschaftliche ,Makro”-Phinomene zu verstehen; soziale Dynamiken
und die Gruppen, in denen Mediennutzerinnen und -nutzer sich (auch) im Netz bewegen,
ihre virtuelle Gemeinschaft, spielen ebenfalls eine zentrale Rolle.

Die virtuelle Gemeinschaft

Radikalisierung in virtuellen Gemeinschaften

Wer wir sind, wird auch durch die sozialen Gruppen geprigt, denen wir angehéren und
mit denen wir uns identifizieren, etwa unsere Familien, Freunde, Religion oder Nationali-
tat. Die Moglichkeit, tiber Online-Medien stdndig mit anderen aus unserer Gruppe ver-
bunden zu sein, verdndert dabei zwar nicht, dass wir uns zu Gruppen zusammenfinden,
aber es ist davon auszugehen, dass sich verdndern kann, wie wir uns zusammenfinden.
Online-Medien bieten unzahlige Moglichkeiten, sich in virtuellen Gruppen auszutau-
schen und Gleichgesinnte zu finden. Sie konnen daher als Infrastruktur fiir extremistische
Gruppen dienen und dabei helfen, bestimmte kollektive Identititen - etwa das ,deutsch”
oder ,muslimisch” Sein - im Sinne extremistischer Ideologien zu interpretieren und zu
festigen.

Virtuelle Gruppen als wirksame Infrastruktur fiir Extremistinnen und Extremisten

Online ist es besonders leicht, Gruppen zu finden, die die eigenen Interessen oder Erfah-
rungen teilen, selbst dann, wenn die Mitglieder offline weit verstreut sind. 2017 nutzten
beispielsweise bereits mehr als eine Milliarde Menschen die Gruppen-Funktion bei Face-
book, in Deutschland allein waren es Millionen.** Die meisten davon sind vermutlich nicht
politisch oder gar extremistisch orientiert. Allerdings kénnen Gruppen eben auch fiir ex-
tremistische Zwecke genutzt werden: So plante die rechtsterroristische Vereinigung ,,Re-
volution Chemnitz“ Medienberichten zufolge ihren Anschlag mit Hilfe einer Chat-Gruppe
im Instant Messenger Telegram.*

Mangelnde Datenlage zur Nutzung virtueller Gruppen

Noch ist vergleichsweise wenig tiber die Nutzung von virtuellen Gruppen speziell durch
extremistische Personen bekannt, obwohl solche Gruppen bereits von Al-Qaida als zen-
trales Rekrutierungsinstrument angesehen wurden.” Bekannt ist, dass etwa antisemiti-
sche Cyberhate-Gruppen innerhalb kiirzester Zeit Tausende von Mitgliedern anziehen
koénnen und Hunderte von Facebook-Gruppen ihre Identitit als ‘Tea-Party’-Mitglied ze-
lebrieren.*® Es kann sehr schnell gehen, solchen Online-Gruppen beizutreten, ein Klick
gentligt. Manchmal ist aber auch eine gesonderte Anmeldung oder sogar ein gewisses En-
gagement im Vorfeld notwendig, etwa eine Begriindung, warum man beitreten maochte.

53 Facebook Newsroom 2017.

54 Machowecz et al. 2018.

55 Torok 2010.

56 Morin/Flynn 2014; Oboler 2015.
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Wihrend davon einerseits die Privatsphire der Mediennutzerinnen und -nutzer profitiert,
erschwert sich andererseits die (wissenschaftliche) Untersuchung entsprechender Foren.

Letzteres gilt aber natiirlich nicht nur online: Das Spannungsfeld zwischen dem Recht auf
Privatsphire und dem Bediirfnis, Informationen zu sammeln und auszuwerten, existiert
online wie offline. Berichte iiber das ,Innenleben” extremistischer Gruppen existieren
daher mehrheitlich durch investigative Journalistinnen und Journalisten, die sich ,under-
cover' in solchen Gruppen bewegt haben.”” Solche Ansitze bewegen sich stets in einem
schwierigen ethischen Spannungsfeld und laufen Gefahr, das Misstrauen gegeniiber dem
Journalismus (in rechten Kreisen haufig als ,Mainstream“-Medien verteufelt) innerhalb
extremistischer Echokammern zu begiinstigen.

Extremisten halten sich (auch) in Echokammern auf

Ahnlich wie bei der Filterblasen-Hypothese sind die empirischen Belege fiir Echokam-
mern*® eher gemischt. Die meisten Mediennutzerinnen und -nutzer konsumieren sehr
unterschiedliche Medien — sie lesen Zeitung, scrollen durch Facebook und schauen Fern-
sehen. Diese Vielfalt schrankt die Wahrschein-
lichkeit von Echokammern ein.** Gerade extre-
mistische Szenen achten aber darauf, dass ihre
Mitglieder nicht zu viel ,Abweichendes” kon-
sumieren.”’ So zeigen Studien, dass Personen,
die an Verschworungstheorien glauben, bei
Facebook hauptséchlich mit anderen Personen

ECHOKAMMERN

Die Echokammern-Hypothese geht, dhnlich wie
die Filterblasen-Hypothese, davon aus, dass
Menschen Inhalte bevorzugen, die ihre eigene
Meinung bestdtigen. Der Unterschied liegt darin,
dass Nutzende im Fall einer Echokammer aktiv

interagieren, die auch an solche Theorien glau- diejenigen Medien bevorzugen (beispielsweise
ben, aber nicht mit Personen, die wissenschaft- durch Anklicken bestimmter Beitrdge), die ihre
liche Quellen konsumieren - und umgekehrt.* Meinung unterstiitzen, und diejenigen meiden,

Je ext di litische Mei desto eh die abweichende Meinungen und Ansichten ver-
€ extremer die politische VIemung, desto eher breiten. Ahnlich wie bei der Filterblasen-Hypo-

wenden Mediennutzerinnen und -nutzer sich these wird befiirchtet, dass dadurch im Laufe der
im Netz von Andersdenkenden ab.”” Im Laufe Zeit einseitige (homogene) Meinungsumgebun-
der Zeit kann so der Eindruck entstehen, die ei- gen entstehen kénnen.

genen (vielleicht auch extremeren) Einstellun-

gen wiren mehrheitsfahig. Eine Umfrage unter

Teilnehmenden eines digitalen Neo-Nazi Forums in den USA zeigte, dass Personen, die
besonders viel Zeit in diesem Forum verbrachten, stirker dazu neigten, die Zustimmung

der breiten Bevolkerung zu tiberschitzen - sie fithlten sich starker im Recht.®

Virtuelle Gruppen kénnen den Umgang mit Informationen auch dann verzerren, wenn
es sich nicht um geschlossene Echokammern handelt: Dies wird héufig dariiber erreicht,
dass Informationen anders verarbeitet werden, wenn eine kollektive Identitat in Perso-
nen angesprochen wird, etwa wenn es um ,,unsere (deutschen/muslimischen etc.) Frauen”
geht.

57 Schreiber 2016.

58 Siehe Infobox: Sunstein 2007.
59 Dubois/Blank 2018.

60 Neumann/Baugut 2016.

61 Del Vicario et al. 2016.

62 Bright 2017.

63 Wojcieszak 2008.
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Der Missbrauch kollektiver Identitédten und (mégliche) Folgen

Wie wir denken, fithlen und sogar, woran wir uns erinnern, wird davon beeinflusst, wie sehr
wir uns mit den sozialen Gruppen identifizieren, denen wir angehoren, also unserer kol-
lektiven oder sozialen Identitat. Nehmen wir uns selbst primar als Teil einer Gruppe wahr
(etwa als Deutsche oder Deutscher bzw. Muslimin oder Muslim), fithlen, denken und han-
deln wir fiir diese Gruppe.* Das versuchen Extremistinnen und Extremisten sich zunutze
zu machen. Beispielsweise ist die ,globale Glaubensgemeinschaft” (Umma) ein bedeutsa-
mes Element des muslimischen Glaubens. Islamistische Extremistinnen und Extremisten
missbrauchen dieses Element, um ihre Gewalt zu rechtfertigen. Beispielsweise erklarte der
selbsternannte Kalif Abu Bakr al-Baghadi in seiner Ausrufung des “IS”, dieser sei ein Ort, an
dem ,Araber und Nicht-Araber, Weifle und Schwarze, Bewohner des Ostens und des Wes-
tens Briider” seien.® Genauso laut rufen rechtsextremistische Personen nach einem glo-
balem ,Weifen Stolz“ oder fordern die Verteidigung des ,,Abendlandes”. Manche traumen
Berichten der New York Times zufolge gar von der Riickkehr des kolonialen Rhodesiens.®

Auch fiir extremistische Bewegungen mit Auslandsbezug (s. Kap. 2.4) konnen Online-Me-
dien bei der Aufrechterhaltung einer gemeinsamen Identitét eine wichtige Rolle spielen,
da sie Diaspora-Gemeinschaften miteinander vernetzen. Eine Befragung tiirkischer und
kurdischer Mediennutzerinnen und -nutzer in Deutschland, den Niederlanden und Bel-
gien zu den Gezi-Protesten® in Istanbul zeigte, dass Personen mit tiirkischem oder kur-
dischem Migrationshintergrund wihrend der Proteste soziale Medien nutzten, um sich
starker mit anderen tiirkischen und kurdischen Menschen in Europa und in der Tirkei
zu vernetzen.®® Eine verstirkte Vernetzung mit der Herkunftskultur bedeutet dabei kei-
nesfalls eine Abwendung von der Aufnahmegesellschaft — Menschen haben verschiede-
ne kollektive Identitdten; mehrere Identititen konnen ein wichtiger Widerstandsfaktor
sein.” Die extremistische Ansprache einer kollektiven Identitit kann die Ablehnung von
Online-Propaganda aber auch stirker machen: Deutsche Studierende lehnten beispiels-
weise rechtsextremistische Propaganda starker ab als islamistisch-extremistische. Bei in
Deutschland lebenden muslimischen Studierenden war es genau umgekehrt: Sie standen
islamistisch-extremistischer Propaganda kritischer gegentiber.”” Radikalisierung ent-
steht erst dann, wenn eine einzelne extremistische Identitdt fundamental oppositionell
wird (s. auch Kap. 3.2).

Konstruktion extremistischer Identitdten

Gerade flr Personen, die sich offline ausgeschlossen und gesellschaftlich isoliert fiihlen,
kann eine virtuelle Gruppe besonders attraktiv sein. Studien zeigen, dass sozialer Aus-
schluss extremistische Einstellungen begiinstigt’ und das Engagement in virtuellen Grup-

64 Tajfel/Turner 1979.
65 Atwan 2016.
66 Ismay 2018.

67 Die Gezi-Proteste begannen im Mai 2013 in Istanbul mit einer kleinen Gruppe von Aktivistinnen und Aktivisten, die gegen die geplante
Umwandlung des Gezi-Parks in ein Einkaufscenter protestierten. Die Polizei reagierte mit voller Hérte, der Premierminister Recep
Tayyip Erdogan verurteilte die Proteste aufs Schrfste. In den folgenden Tagen griffen die Proteste auf weitere Stddte iiber und
richteten sich zunehmend gegen die autoritdre Fiihrung des Landes.

68 Giglou/Ogan/d'Haenens 2018.

69 Haslam et al. 2016.

70 Rieger/Frischlich/Bente 2019.

71 Lyons-Padilla et al. 2015; Pfundmair 2018.
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pen dazu fiithrt, dass einem die virtuelle Gruppe immer wichtiger wird, selbst wenn es sich
um eine ,White Pride” Gruppe handelt.”

Einen der seltenen Einblicke darin, wie sich extremistische Gruppierungen in Medien
bilden, stellt die interdisziplindre Analyse der WhatsApp-Konversation einer deutschen
Gruppe islamistisch-extremistischer Jugendlicher dar, die einen Anschlag auf den Es-
sener Sikh-Tempel planten.”” In dieser Analyse beschreiben Autorinnen und Autoren
unterschiedlicher Fachbereiche, wie Gruppenphinomene, etwa die Etablierung von Au-
torititen oder Identititskonstruktionsprozesse, sich anhand des Chat-Verlaufes nach-
vollziehen lassen (fir Details zur Studie, s. Kap. 3.2).

Verzerrung kollektiver Erinnerungen

Die Mitgliedschaft in (virtuellen) Gruppen kann nicht nur unser Fithlen und Denken,
sondern auch unsere Erinnerungen beeinflussen. Erinnerungen sind sozial geprigt. Uber
Wiederholungen und gegenseitige Bestdtigung kann sich die Erinnerung an ein und das-
selbe Ereignis, etwa denselben Krieg, zwischen verschiedenen Gruppen unterscheiden.
Das betrifft auch den Umgang mit Erinnerungen an die koloniale Vergangenheit der
eigenen Nation,” die in extremistischen Kreisen oft deutlich anders erzéhlt werden als
jenseits dieser Zirkel.

Oft malen Propagandistinnen und Propagandisten die Vergangenheit ihrer sozialen Grup-
pe in einem rosigen, nostalgischen Licht. Da wird dann die Kameradschaft bei der SS gefei-
ert oder die ,,Reinheit” des Lebens zu Zeiten Mohammeds glorifiziert.”” Rechtspopulistische
und rechtsextremistische Personen berufen sich dabei oft auf ein ethnisch ,reines” Land (in
Deutschland gerne auch das Kaiserreich); islamistische Extremistinnen und Extremisten
schwirmen von der Zeit des islamischen Weltreiches. In beiden Fillen entsteht dabei das
Bild einer utopischen Vergangenheit, in der Frieden und Ordnung herrschte, Mdnner noch
sechte” Manner waren und Frauen ihren Platz kannten. ,Make America great again” for-
dert nicht nur der amtierende US-Président: Sowohl rechts- als auch islamistisch extreme
Personen berufen sich zudem auf die Zeit der Kreuzfahrer, um sich als Nachfahren eines
jahrhunderteumspannenden Kampfes gegen die jeweils anderen zu inszenieren. Studien
aus den Niederlanden zeigen, dass solche ,kollektiven Nostalgien” Vorurteile gegeniiber
Fremdgruppen férdern kdnnen. Wer mit Nostalgie an die Niederlande der Vergangenheit
denkt, findet eher, dass Niederldndisch-Sein ein ,,Geburtsrecht” ist, das man als Einwande-
rin und Einwanderer nicht erwerben kann.”®

Die Inszenierung von Intergruppenkonflikten

Die Abgrenzung einer idealisierten Eigengruppe gegen eine (oder mehrere) ddmonisierte
Fremdgruppen spielt eine zentrale Rolle bei Radikalisierungsprozessen (s. auch Kap. 3.2) und
kann als ein Kernelement von Propaganda gelten. Bereits der Ur-Vater der Propaganda-For-
schung, Harold Lasswell, betonte, dass erfolgreiche Propaganda darauf beruhe, die Bedrohung
der Eigengruppe durch einen unwiederbringlich bésartigen Feind zu betonen, der jedoch be-

72 McKenna/Bargh 1998.

73 Kiefer et al. 2017.

74 Spinney 2017.

75 Clarke/Ingram 2018.

76 Smeekes/Verkuyten/Martinovic 2015.
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kampft werden konne, solange nur alle zusammenhalten (1927). Diese scharfe Betonung des
,Wir-gegen-die” wird auch durch die Verbreitung von Verschworungstheorien befeuert.

Nutzung von Verschwérungstheorien

Verschworungstheorien sind Erklarungen fiir Ereignisse, die den tblichen Erklarungsmus-
tern widersprechen, wobei die grundlegende Annahme ist, dass diese Ereignisse durch einen
geheimen Plan von méchtigen Individuen verursacht werden.”” Auch Extremistinnen und
Extremisten greifen auf Verschworungstheorien zuriick - etwa die Theorie einer globalen
+Verschworung gegen den Islam” oder der ,Umvolkung®, die dazu diene, die ,reine deutsche
Rasse” auszuldschen.”

Das Gefiihl der Bedrohung durch ,die anderen“ kann Aggression und Gewalt begiinstigen.
Studien zeigen, dass Personen, die sich von Mitgliedern einer Fremdgruppe bedroht fiihlen,
eher bereit sind, Aggressionen gegen diese Gruppe zu befiirworten und selbst auszutiben.”
In so einem Klima kénnen auch hasserfiillte Kommentare (englisch hate speech) gegen ,die
anderen” im Netz gedeihen.

Hate Speech als Werkzeug der Polarisierung und Radikalisierung

Hate Speech® ist im Netz weit verbreitet. In einer reprisentativen Umfrage berichteten
67 Prozent der Deutschen tGiber 14 Jahren, dass sie zumindest ab und zu Hasskommentare im
Netz sehen.®’ Bei den unter 29-Jahrigen, die sich
traditionell besonders hiufig im Netz aufhalten,

HATE SPEECH sind es sogar 91 Prozent. Besonders nach An-
Als Hate Speech werden kommunikative Angrif- schldgen wird das Netz von hasserfiillten Kom-
fe auf Mitglieder bestimmter sozialer Gruppen mentaren {iberflutet.?

bezeichnet, die durch eine verzerrte Einstellung

Hasskommentare konnen bei Lesenden die

der Tdterinnen und Tdter gegeniiber diesen

Gruppen motiviert sind, zum Beispiel durch

Einstellung gegeniiber den verunglimpften

rassistische, islamophobe, antisemitische oder Gruppen verdndern und sie dazu anregen, sich
sexistische Vorurteile. selbst negativer tiber die besagte Gruppe zu
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aufern.® Gleichzeitig konnen Hasskommen-

tare auch direkt denjenigen schaden, die an-
gegriffen werden: Wer Hate Speech im Netz sieht, neigt dazu, anderen Menschen weniger
zu vertrauen.* Nicht zuletzt kann Hate Speech weitere Radikalisierungsprozesse fordern:
Wer diskriminiert wird und sich ausgeschlossen fiihlt, befiirwortet radikale Ideen stér-
ker.# Hate Speech konnte diesen Eindruck bei den angegriffenen Personen befordern.
Zusammenfassend kann Hate Speech langfristig zu einer Spaltung (,Polarisierung”) der
Gesellschaft beitragen und zukiinftige Radikalisierungsprozesse beglinstigen. Es muss
demnach festgehalten werden, dass die virtuelle Gemeinschaft eine zentrale Rolle in

77 Bruder et al. 2013.

78 Rieger/Schneider 2018.

79 Béhm/Rusch/Giirek 2015.

80 Siehe Infobox: Ebd.

81 Reinemann et al. 2019.

82 Kaakinen/Oksanen/Résdnen 2018.
83 Hsueh/Yogeeswaran/Malinen 2015.
84 Nasi et al. 2015.

85 Lyons-Padilla et al. 2015.
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Radikalisierungsprozessen spielen konnte. Virtuelle Gruppen koénnen als Infrastruktur
fiir Aktionen dienen und als Echokammern die eigene Wahrnehmung und Erinnerung
verzerren. Extremistinnen und Extremisten missbrauchen kollektive Identitdten fir
ihre Zwecke und tragen tber Verschworungstheorien und Hasskommentare zur Polari-
sierung der Gesellschaft bei. Aber nicht nur fiir Propaganda sind virtuelle Gruppen und
Gruppenidentititen von Bedeutung - auch die Pravention kann sich die Ansprache einer
kollektiven Identitdt in der virtuellen Gemeinschaft zunutze machen.

Ansatzpunkte fiir die Pravention in virtuellen Gemeinschaften

Extremismusprivention auf der Ebene der digitalen Gemeinschaft betrifft vor allem den
Raum der Online Communities, der digitalen Gruppen, die offen - oder auch sehr ge-
schlossen - gestaltet sein konnen. Entsprechend dem beschriebenen Angebot an extre-
mistischen Gruppierungen, das von offenen Profilen oder Gruppen-Accounts bis zu ab-
geschotteten, geschlossenen Bereichen reicht, konnen bzw. sollten Praventionsangebote
auf dieser Ebene 1. gefihrdete Gruppen auch online ansprechen, 2. Gruppendynamiken
(auch) online erforschen und fiir die Pravention nutzbar machen und 3. den Abbau von
Vorurteilen féordern und Ausgrenzungserfahrungen im Netz verhindern.

Gefdhrdete Gruppen auch online in ihren Communities ansprechen

Da virtuelle Gruppen eine Infrastruktur fir extremistischen Austausch (siehe oben) bie-
ten, ist es wichtig, Gegenangebote, Gegenargumente oder auch Gegenerziahlungen an
den ,Orten” zu schaffen, an denen es zur Anwerbung on- wie offline kommt. Aktionen
und Initiativen wie ,Was postest du“*® von ufuq.de oder ,#Ich bin hier“? die sich gegen
Hass im Netz einsetzen und dorthin gehen, wo die Meinungen gefestigt werden, zeigen,
wie solche Praventionsangebote aussehen konnen. Voraussetzung dafir ist, in diese
Gruppen Einlass zu finden, den richtigen Ton zu treffen, sich in der Thematik, Kultur
sowie Szene auszukennen, die man ,moderiert” Moderierte Diskussionen kénnten auch
bei potenziell gefdhrdeten Mitleserinnen und Mitlesern eine praventive Wirkung haben,
wie Erfahrungen aus der Praxis zeigen. Ein besonders eindrucksvolles Projekt ist das On-
line-Streetwork-Projekt ,Jamal Al-Khatib - Mein Weg"*® das aus einer Kooperation mit
einem jungen 6sterreichischen IS-Riickkehrer entstanden ist, der die Szene kennt und die
richtige Sprache fiir das Praventionsmaterial findet.

Gruppendynamiken online erforschen und Schlussfolgerungen fiir die Prdvention
daraus ziehen

Wie die Analyse der WhatsApp-Kommunikationsprotokolle der Essener Sikh-Tempel Atten-
tater verdeutlicht (s. Abschnitt Identititskonstruktion und Erinnerungskultur in virtuellen
Gruppen weiter oben), zeigen Expertinnen und Experten aus verschiedenen Bereichen, dass
die Jugendlichen von den , Anfithrern” willkiirlich in eine Feindbildkonstruktion im Sinne
der Ingroup-Outgroup-Problematik hineinargumentiert werden. Widerspriiche aus der
Gruppe werden im Keim erstickt, Zweifler werden aus der Gruppe und somit den Informa-
tionen zur Planung ausgeschlossen. Doch diese Zweifler benétigt es auch, und diese Zweifler

86 Ufuge.V.
87 Das Nettz.
88 Jamal Al-Khatib, Mein Weg.
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miussen den Mut aufbringen, eine Radikalisierung in geschlossenen Riumen zu melden.
Es gilt, die Zivilcourage in verschiedenen Bereichen friih und konstant zu férdern, bspw.
in Projekten wie ,Schule ohne Rassismus - Schule mit Courage”®

Abbau von Vorurteilen férdern - Ausgrenzungserfahrungen verhindern

Online-Medien konnen bei der Konstruktion und Férderung von kollektiven Identité-
ten eine wichtige Rolle spielen, insbesondere fiir Personen, die sich ,offline” ausgegrenzt
fiihlen. Online-Privention kann daher einerseits Angebote zur Verfiigung stellen, die
nicht-extremistische Interpretationen von kollektiven Identititen fordern, und ande-
rerseits zu einem Abbau von Vorurteilen beitragen, um Ausgrenzungserfahrungen zu
vermindern. Interkulturelle Projekte, zum Beispiel in den Bereichen des E-Learnings,
Gamings oder Peer-to-Peer konnten sich hier besser vernetzen und vor allem sichtbarer
werden. Gleichzeitig konnen solche Online-Gruppen iiber die Forderung von Intergrup-
pen-Kontakt” zum Abbau von Vorteilen beitragen - selbst bei langfristig konflikthaften
Parteien wie im Fall des Israel-Palédstina-Konfliktes.”

Angesichts der Bedeutung von Hate Speech und Verschworungstheorien in extremisti-
schen Online-Angeboten erscheint es zudem sinnvoll, gezielt gegen derartige Inhalte vor-
zugehen. Beispielsweise bietet das NETTZ* Tipps und Lernmaterialien fiir den Umgang
mit Hate Speech an. Im Sammelband OnlineHate Speech” kommen verschiedene Praxis-
akteurinnen und -akteure zu Wort, die ihre Erfahrungen zum Umgang mit entsprechen-
den Phinomenen schildern.

Weder alle Propaganda- noch alle Priaventionsangebote wirken gleichermafien oder auf
die Gesamtheit der Individuen, die online sind. Medienwirkung - und das gilt auch fiir
Propaganda - hingt von einer Interaktion zwischen den individuellen Charakteristika des
Mediums und den differentiellen Eigenschaften des individuellen Nutzers oder der indi-
viduellen Nutzerin ab. Neben der grundsatzlichen Struktur der digitalen Gesellschaft und
der Anziehungskraft von virtuellen Gemeinschaften muss daher der Mensch im Netz, das
,Online-Individuum”, betrachtet werden.

Das Online-Individuum

Die Radikalisierung des Online-Individuums:
Ein Wechselspiel aus Push- und Pull-Faktoren

Wir leben in einer Welt, in der uns digitale Kommunikationstechnologien, insbesondere
das Smartphone, ermoglichen, quasi permanent online zu sein. Das resultierende Phino-
men der stindigen Verfiigbarkeit (“permanently online, permanently connected®, POPC)
fithrt zu weitreichenden Konsequenzen fiir die Nutzerinnen und Nutzer. Studien zeigen
beispielsweise Auswirkungen auf die Schlafqualitat, die akademische Leistung von Studie-
renden und das Gefiihl von Informationsiiberlastung und digitalem Stress. Andererseits

89 Schule ohne Rassismus, Schule mit Courage.
90 Pettigrew/Tropp 2006.

91 Walther 2009.
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kann die Nutzung von Smartphones Grundbeddirfnisse befriedigen, indem beispielsweise
das Smartphone zu einem Gefiihl von Kontrolle beitragen kann. Soziale Medien kénnen
dartber hinaus das Gefiihl von Zusammengehorigkeit férdern.”* Das machen sich auch
Extremistinnen und Extremisten zunutze.

Ob und wie der Kontakt mit Internet-Propaganda eine radikalisierende Wirkung entfaltet,
hingt auch davon ab, welche individuellen Dispositionen (Push-Faktoren) ein Anwenden-
der aufweist. Aktuelle Medienwirkungsmodelle betonen die Bedeutung solcher spezifi-
schen individuellen Wechselwirkungen zwischen Medien- und Personeneigenschaften in
bestimmten sozialen Kontexten.” Entsprechend ist nicht von der ,allgemeinen” Wirkung
des Internets bei Radikalisierungsdynamiken auszugehen, sondern eine prézise Betrach-
tung des Zusammenspiels von Medien- und Personenfaktoren erforderlich. Bei der Uber-
legung zu einem moglichen Radikalisierungspotenzial des Online-Individuums kénnen
demnach Push- und Pull-Faktoren als eine Interaktion zwischen Eigenschaften des Me-
diums (Pull-Faktoren), beispielsweise der Online-Propaganda, und Eigenschaften des In-
dividuums (Push-Faktoren) verstanden werden.

Pull-Faktoren auf Seiten des Mediums

Wie bereits erwahnt, ermdglichen Online-Medien, dass sich Menschen permanent aus-
tauschen und miteinander in Kontakt stehen konnen. So kdnnen tiber Online-Medien
Beistand und Zuspruch von Freundinnen und Freunden oder Bekannten geteilt und
Informationen gesucht werden, selbst in Lebenssituationen, in denen dies frither nicht
moglich gewesen ware. Sie erfiilllen damit wichtige Orientierungshilfen, die sich extre-
mistische Gruppierungen zunutze machen. Neben den bereits diskutierten sozialen und
identitatsstiftenden Funktionen (siehe oben zur digitalen Gesellschaft in diesem Buch),
sind online auch personalisierte Ansprachen etwa tiber Instant Messenger oder mit Hilfe
des so genannten Microtargeting moglich.

Konkrete Orientierungshilfe

Heute suchen Menschen Antworten auf ihre Fragen oftmals auch - wenn nicht sogar zu-
erst - im Internet. Was man nicht weif}, wird rasch gegoogelt. Das gilt zum Beispiel auch
bei Unsicherheiten beziiglich der korrekten Religionsausiibung. Bei Recherchen nach
Fragen zu muslimischer Lebensfiihrung wie bspw. ,Darf ich als Muslimin oder Muslim
Red Bull trinken?“ landen Jugendliche nicht selten auf Kéder-Seiten und Blogs mit isla-
mistisch-extremistischer Propaganda. Gleiches gilt fiir die Suche nach Beauty- und Lifes-
tylethemen, die, zum Beispiel bei der beliebten Foto-Plattform Instagram, geschickt mit
Aufrufen zum militanten Kampf verwoben werden.

Auch tber Kochrezepte wird der Anschluss an (jugendliche) Lebenswelten gesucht.
Rechtsextremistische Aktive aus der Identitiren Bewegung versuchen im YouTube Kanal
»Baclava-Kiiche”, Lifestyle-Themen wie vegane Kiiche mit der Ablehnung jiidischer Le-
bensmittel zu verbinden. Derartig ,moderne“ Rechtsextreme werden auch als Nipster be-
zeichnet, ein Kunstwort aus Nazi und Hipster.”®

94 Vorderer at al. 2018.
95 Valkenburg/Peter 2013.

96 Klicksafe, Rechtsextremismus hat viele Gesichter, 40ff.
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Persénliche Ansprache

Online-Medien erleichtern nicht nur das Verfiigharmachen von Informationen, sondern
auch die gezielte und aktive Ansprache einzelner Anwendender. Eine Besonderheit von On-
line-Medien im Vergleich zu klassischen ,Massenmedien” wie dem Fernsehen ist die Moglich-
keit der interaktiven, personifizierten Ansprache von Nutzerinnen und Nutzern. Per Instant
Messenger (z. B. WhatsApp, Telegram, etc.) kann direkt auf Fragen, Sorgen oder Probleme ein-
gegangen werden. Die Personen fiihlen sich so angenommen und unterstiitzt. Die Strukturen

sozialer Medien erleichtern das Gefiihl, ,gesehen” zu werden: ,Likes”, ,Shares” oder Kommen-
tare helfen bei der Befriedigung des Bediirfnisses nach Zugehorigkeit und Bedeutsambkeit.

Die Besonderheit der persénlichen Kommunikation in Instant Messengern fordert die Ver-
bundenheit und suggeriert Privatsphire und Intimitit”” Der ehemalige Salafist Dominic
Schmitz (2016) berichtet, dass in solchen Situationen sogar Freundschaft oder Liebe zwischen
Rekrutin oder Rekrut und Rekrutierendem entstehen kann. Die franzésische Journalistin Anna
Erelle berichtet, wie sie - getarnt als junge Muslimin - bereits nach kurzer Zeit von Anwerbern
des IS im Netz kontaktiert und in stundenlangen Skype-Gesprachen umworben wurde.*

Das intime Umfeld in Instant Messengern nutzen extremistische Personen auch bei der Vor-
bereitung und Durchfithrung von Anschligen. So betreuten Medienberichten zufolge Mento-
rinnen und Mentoren des ‘IS’ die Téter der Anschlége in Ansbach und Wiirzburg tiber What-
sApp oder Telegram wihrend der Ausfithrung.”

Um potenzielle Interessierte zu identifizieren, konnen sich Extremistinnen und Extremisten
auch mit dem sogenannten Microtargeting, der personifizierten Darbietung von Werbeanzei-
gen in sozialen Medien, helfen. Plattformen wie Facebook bieten Werbetreibenden eine Un-
zahl von Eigenschaften der Zielgruppe an, mit deren Hilfe die Ausstrahlung von Botschaften
gezielt gesteuert werden kann. Bis 2017 konnte man dabei auch ,Judenhasser” als Zielgruppe
festlegen, noch im Mai 2018 konnte man Personen auswéhlen, die sich fiir Gewalt und Sala-
fismus interessieren.’”

Attraktive Geschichten

Haufig ist es allerdings gar nicht das Medium an sich, das eine Wirkung begiinstigt, sondern
vielmehr der Inhalt und die Art und Weise, wie dieser Inhalt transportiert wird. Nicht jeder
Aufruf oder jede Propaganda beinhalten das gleiche Potenzial, radikale Einstellungen zu for-
dern oder sogar zu einer gewaltbereiten Radikalisierung beizutragen. Welche Inhalte dazu
allerdings in der Lage sind, ist in vielerlei Hinsicht noch ungeklart.

Zur potenziellen Wirkung von Online-Propaganda als Push-Faktor kann dabei generell fest-
gehalten werden, dass Propagandavideos von den meisten jungen Erwachsenen eher als
aversiv erlebt werden.’” Wie bei Kinofilmen werden auch Propagandavideos besser bewertet,
wenn sie spannend gemacht, professionell produziert und abwechslungsreich sind, kurzum:
wenn sie eine gute Geschichte erzihlen. Solche Videos werden als attraktiver wahrgenommen
und regen Identifikationsprozesse an, auch mit dem Extremismus.*”

97  Baaken/Schlegel 2017.

98  Erelle 2015.
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100 Eigene Recherche, 24.05.2018.

101 Rieger/Frischlich/Bente 2013; Rieger et al. 2019.
102 Morten et al. 2017; Frischlich et al. 2018.
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Generell ldsst sich festhalten, dass sowohl rechtsextreme Personen als auch islamistische Ex-
tremistinnen und Extremisten mit ihrer Propaganda oft direkt an der Lebenswelt ihres Pu-
blikums ansetzen. Da werden Hashtags gekapert, um eigene Themen in die Diskussion zum
#Tatort einzuschmuggeln, oder sie d&uRern sich zu aktuellen Ereignissen.’”

Eine weitere Strategie sind Videos, in denen junge Jihadistinnen und Jihadisten oder rechtsex-
tremistische Personen von ihrem persénlichen Weg in den Jihad bzw. die Szene erzéhlen, um
andere zu motivieren, es ihnen nachzutun (,Lifestyle Activists“).? Wie oben bereits angespro-
chen, ist aber immer die Interaktion zwischen Medium (bzw. Medieninhalt) und Einzelper-
son entscheidend. Daher sollte nicht von einer starken Medienwirkung per se ausgegangen
werden - auch nicht, wenn die erzihlte Geschichte im extremistischen Narrativ gut ist (sieche
unten zu Praventionsansitzen fiir das Online-Individuum).

Push-Faktoren auf Seiten des Individuums

Letztlich entscheiden Mediennutzende selbst, ob sie ein bestimmtes Propaganda-Video an-
sehen oder sich bestimmte Gegenbotschaften zu Herzen nehmen. Auch wenn die Forschung
auch hier noch in den Anfingen steht, wurden bestimmte Push-Faktoren identifiziert, die Ra-
dikalisierungsprozesse oder eine aufgeschlossenere Haltung gegentiber extremistischen Bot-
schaften begiinstigen konnten (s. auch Kap. 3.3). Zum einen sind das situative Faktoren, also
Umstande, die in der Situation liegen kénnen. Zum anderen sind Personenfaktoren gemeint,
also Eigenschaften und Einstellungen der Person, die {iber verschiedene Situationen hinweg
stabil sind.

Existenzielle Angste

Insbesondere existenzielle Angste scheinen eine wichtige Rolle zu spielen. Das sind Angste,
die ,aus der menschlichen Natur® entstehen - aus unserer Unfahigkeit, die Zukunft zu kont-
rollieren, der unvermeidlichen Unsicherheit, was uns erwartet, aus unserem Wissen, dass wir
letztendlich sterblich sind oder aus unserer unvermeidbaren Unféhigkeit, mit anderen wirk-
lich dauerhaft zusammen zu sein - unserer existenziellen Einsamkeit.!* Existenzielle Angste
sind im menschlichen Alltag nicht permanent aktiviert, sondern werden durch bestimmte
Situationen in den Vordergrund gertickt, etwa wenn wir von anderen ausgeschlossen werden
oder unsicher sind.

Eine Vielzahl von Studien zeigt, dass Menschen, die unsicher sind, radikalere Gruppen bevor-
zugen.'” Ebenso tolerieren Menschen, die an ihre eigene Sterblichkeit erinnert wurden, eher
Rassismus, gewalttitige militdrische Interventionen, Aggressionen und sogar Selbstmord-
anschldge im Namen ihrer Eigengruppe.””” Auch das Gefiihl von Ausschluss begiinstigt die
Akzeptanz von Terrorismus.”* Solche existenziellen Angste schwichen auch die Ablehnung
extremistischer Propagandavideos ab’® und kdnnen somit potenziell die Tiir fiir radikale-
re Ideologien und Gedanken 6ffnen.
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Ansprache von Bedlirfnissen

Beziiglich der personlichen Eigenschaften hat die bisherige Forschung bereits einige
Faktoren untersucht, die eine Wirkung von Propaganda im Internet begiinstigen kén-
nen. Beispielsweise bewerteten Menschen, die ein Bediirfnis nach klaren Hierarchien
und Ordnung haben, Regeln und eine einfache Weltsicht bevorzugen und bereit sind,
diejenigen zu bestrafen, die sich gegen Autorititen auflehnen (also Menschen, die autor-
itaristisch sind) oder die Gewalt als ein Mittel zur Konfliktlésung akzeptieren, extremis-
tische Propagandavideos positiver.””” Auch Individuen, die bereits radikalere Ansichten
vertreten, bewerten Propaganda positiver.'*!

Wie Meleagrou-Hitchens et al. in ihrer Forschungstibersicht zur Rolle des Internets in
Radikalisierungsprozessen betonen, darf nicht vergessen werden, dass extremistische
Inhalte im Netz den Nutzenden einfache Antworten auf komplexe sozio-politische Fra-
gen und konkrete Hilfestellungen bei der Ausiibung von Gewalt bieten (siehe oben). On-
line-Medien kénnen die Suche nach solchen Materialien fiir Personen mit einer entspre-
chenden Einstellung erleichtern, auch wenn der Anteil an expliziten Gewaltvideos selbst
zu Hoch-Zeiten des fur seine Brutalitit bekannten, ,IS“ vergleichsweise klein war.’*

Aber nicht nur autoritaristische oder gewaltverherrlichende Angebote sind im Netz zu
finden, viele Angebote zielen auch auf das Bedurfnis nach Selbstwirksamkeit ab. Klickt
man sich etwa durch das ultrarechte Pseudo-Presse-Angebot, sieht man, dass viele dieser
Blogs ausdriicklich dazu auffordern, aktiv an Demonstrationen teilzunehmen, Geld zu
spenden, die Seite zu ,liken“ oder Sticker zu verteilen.’”* Damit bieten sie Mediennut-
zenden ,einfache” Moglichkeiten, die eigene Sache zu unterstiitzen und wecken dartiber
hinaus das Bediirfnis, ,etwas bewegen zu kénnen*, zu befriedigen. Ahnliches bietet auch
der ,IS“ In ausgekliigelten Propaganda-Strategien werden Sympathisierende aufgefor-
dert, Materialien auf neue Server zu laden und im Netz zu verbreiten, um somit eine
Loschung durch Plattformbetreiber zu vermeiden und die Reichweite zu erhéhen.’* Das
ermoglicht es auch ,,Jihobbists*, sich aktiv zu beteiligen.’**

Schlielich spricht Propaganda auch das Bediirfnis nach Bedeutung an. Die Suche da-
nach im Leben (und der damit verbundene Wunsch, etwas ,Besonderes“ oder jemand
~Wichtiges“ zu sein) ist ein bedeutender Faktor in Radikalisierungsprozessen.’*® Videos,
in denen Kdmpfende sowie Martyrerinnen und Martyrer glorifiziert werden, Likes von
anderen Mitgliedern der Community, Verschworungstheorien, die einem versprechen,
man sei unter den Wenigen, die ,,die Wahrheit“ verstanden haben - sie alle versprechen
dem Individuum das Gefiihl, etwas Besonderes zu sein.

Online-Medien wirken demnach in einem Zusammenspiel aus Push- und Pull-Faktoren
auf individuelle Radikalisierungsprozesse. Mit Hilfe von attraktiven Geschichten, Iden-
tifikationsangeboten und digitaler Eins-zu-Eins-Betreuung versuchen Extremistinnen
und Extremisten, neue Gleichgesinnte zu gewinnen und Mitglieder bei Aktionen zu
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unterstiitzen. Ob diese Pull-Faktoren allerdings auch zum Erfolg fithren, hangt von ver-
schiedenen Push-Faktoren auf Seiten des Individuums ab. Besonders existenzielle Angs-
te, die Suche nach Sinn, ein Bediirfnis nach einfachen Antworten und Hierarchien sowie
der Wunsch nach Selbstwirksamkeit konnen als Push-Faktoren die Ablehnung extre-
mistischer Angebote schwichen. Hier ist die Pravention gefordert, eigene Pull-Angebote
zu machen, die Mediennutzenden nicht-extremistische Antworten auf ihre Fragen und
Bediirfnisse bieten.

Ansatzpunkte der Pravention fiir das Online-Individuum

Angebote fiir die Extremismuspravention auf der engen, nahezu privaten Ebene des On-
line-Individuums sollten an den Bediirfnissen der Empfingerin bzw. des Empfangers,
den Push-Faktoren, ansetzen und die eigenen Pull-Faktoren nutzen. Neben Angeboten
zur Orientierung fir junge Menschen, die (auch) im Netz zu finden sein sollten, sind
personliche Ansprache und attraktive Angebote besonders wichtig. Letztere sollten 1.
auf authentische Geschichten setzen, 2. Anwerbeversuche von Seiten der Extremistin-
nen und Extremisten aufdecken und 3. mit positiven Influencerinnen und Influencern
arbeiten.

Authentische Geschichten als Baustein der Radikalisierungsprdvention

Das Lernen iiber Erzdhltes, Lebensgeschichten und biografische Erfahrungen ist eine
bewihrte Methode in der Padagogik, um einerseits Betroffenheit und Empathie zu er-
reichen, andererseits tiber Geschehnisse zu informieren und glaubwiirdig aufzuklaren.
Aussteigergeschichten aus der rechtsextremen Szene oder Riickkehrer-Interviews deut-
scher Konvertitinnen und Konvertiten aus dem Dschihad kénnen unserer Praxiserfah-
rung nach interessierte Jugendliche ob der Brutalitit solcher Berichte zum Nachdenken
anregen.

Insgesamt werden solche Geschichten, Erzihlungen und Berichte, die sich gegen ext-
remistische Botschaften wenden, als Gegenbotschaften oder auch Counter-Narrative
bezeichnet. Dieser Begriff ist insofern etwas irrefithrend, da es gar nicht unbedingt um
~Gegen“-Argumente geht, sondern auch um Argumente, die fiir die grofie Botschaft
der demokratisch-pluralistischen Gesellschaft von zentraler Bedeutung sind.?”” Coun-
ter-Narrative werden daher durchaus auch kritisch diskutiert, auch, weil sie selbst Ziel
von Hassrede sein konnen*® oder durch Empfehlungsalgorithmen mit problematischen
Inhalten verbunden sind.’”

Die Forschung zu Videos, die sich im weitesten Sinne gegen Extremismus und fir de-
mokratischen Pluralismus einsetzen, zeigen, dass solche Videos besonders effektiv sind,
wenn sie eine gute Geschichte erziahlen - eben genau so wie Propagandavideos.’?’ Schaut
man sich unterschiedliche ,Genres” von Gegenbotschaften genauer an, so sind es beson-
ders personliche Geschichten von Aussteigern, die eigene Fehler authentisch berichten,
ohne andere zu verurteilen, die bei jungen Erwachsenen positive Reaktionen hervor-
rufen und die Identifikation mit demokratisch handelnden Personen férdern. Unwahr-
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scheinlich erscheint hingegen, dass Videos gegen Extremismus direkt zur Ablehnung ext-
remistischer Ideologien fiihren’” oder gar de-radikalisieren konnen.’?

Bereits heute arbeiten verschiedene Praventionsprogramme mit solchen Lebensberichten:
Auf der multimedialen Website ,,Die Tranen der Dawa“'* des Violence Prevention Networks
etwa konnen Schilerinnen und Schiiler anhand von Videos die Radikalisierung zweier
Freunde nachempfinden.

Pop-Dschihadistische Kultur im Internet reflektieren - Anwerbeversuche aufdecken

Eine Asthetisierung extremistischer Aussagen, kombiniert mit dem alltéglichen Lifestyle
der jungen Generation, ist eine problematische Vermischung, die reflektiert werden muss,
zum Beispiel im unterrichtlichen Zusammenhang.’ Konkret kénnen im Unterricht solche
Seiten betrachtet und an ihnen exemplarisch die propagandistischen Absichten aufgezeigt
werden. Alternative Angebote, wie bspw. die Seite der Jungen Islamkonferenz,'” die Seite
,mein Islam;*”® betrieben von Lehrenden und Studierenden des Fachs Islamische Religions-
pidagogik in Ludwigsburg, bieten einen fachlich fundierten Raum fiir Information und
Auseinandersetzung.

Praventionsangebote konnen sich zudem ebenfalls die Kreativitit und den Wunsch nach
Selbstwirksamkeit junger Mediennutzender fiir die Erstellung eigener Inhalte zunutze ma-
chen. Das Projekt ,#bildmachen - Politische Bildung und Medienpadagogik zur Privention
religios-extremistischer Ansprachen in Sozialen Medien®, das von ufug.de geleitet wird, hat
das Ziel, Jugendliche und junge Erwachsene gegeniiber Inhalten im Bereich des religiésen Ex-
tremismus zu stirken. Auf der Website www.bildmachen.net findet sich eine ,Hall of Meme*
mit den besten Bildern aus den Workshops, die gespeichert und geteilt werden kdnnen.

Positive Influencerinnen und Influencer

Resultierend aus dem vorherigen Punkt ist es notwendig, den ,Jugendlichen auf der Suche“
demokratische Angebote der Identifikation zu machen. Bei den viel erwidhnten und zitierten
YouTuberinnen und YouTubern der ,Datteltiter”, die anti-rassistische und anti-dschihadis-
tische Videos auf ihrem Kanal posten, stellt sich aber die Frage, ob sie Jugendliche aus bil-
dungsfernen Schichten mit ihrer akademischen Art iberhaupt erreichen kénnen. Ahnliches
gilt fir die bpb-Reihen #whatIS oder ,Begriffswelten Islam” auf YouTube, die Fragen zum
Islam zu beantworten versuchen. Auch hier stehen teilweise hohe kognitive Hiirden vor
dem Verstehen. Eine Inhaltsanalyse zu Gegenbotschaften zeigt, dass insgesamt viele Videos
gegen Extremismus ,,von oben herab” agieren, etwa wenn Fachleute Vortrige halten.’”’” Die
Vortragsweise eines Pierre Vogel mag vielen plump und unakademisch erscheinen, tausen-
de von jungen Mannern hat er jedoch damit erreicht. Die Faszination erfolgreicher Prediger
auf Jugendliche und das Angebot an extremistischen Videos zu untersuchen, ist nicht um-
sonst ein zentraler Aspekt aktueller Forschungsprojekte in Deutschland.’?
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Fazit: Radikal und Online?

Die Digitalisierung hat vieles verandert. Neben neuen und erweiterten Moglichkeiten zur
(gesellschaftlichen) Teilhabe bieten sich in Online-Medien auch neue Moglichkeiten fiir
die Verbreitung extremistischer Online-Propaganda. Die Befiirchtungen sind grof?, dass
Online-Propaganda Radikalisierungsprozesse ausldsen konnte. Nach aktuellem Kenntnis-
stand kann sie aber eher als Katalysator, denn als Ausléser von Radikalisierungsprozessen
verstanden werden.’” Online bieten sich allerdings auf der Ebene der digitalen Gesellschaft,
der virtuellen Gemeinschaft und durch das permanente Online- und Verbunden-Sein neue
,Gelegenheitsstrukturen® fiir Extremistinnen und Extremisten.”®” Radikalisierung hiangt
aber von einer Vielzahl an Push- und Pull-Faktoren ab, Medieninhalte sind nur einer davon.
Zudem konnen dieselben Veranderungsprozesse der Medienwelt auch fiir die Extremis-
muspravention genutzt werden.

Insgesamt bietet die digitale Gesellschaft Strukturen und Funktionen an, die begiinstigend
auf die Vielfalt und Verbreitung von Online-Propaganda wirken konnen: Ein Wegfall der
klassischen Gatekeeping-Funktion der Medien, die Verstarkung von Inhalten durch Algo-
rithmen sowie die Moglichkeit zur globalen Vernetzung und damit unmittelbaren Kontakt-
aufnahme und Teilhabe am extremistischen Lifestyle kénnen extremistischen Aktiven in
die Hénde spielen. Aber auch fiir die Radikalisierungspréivention bieten sich in der digitalen
Gesellschaft neue Ansatzpunkte. Neben der Vermittlung von Wissen und der Einbeziehung
so unterschiedlicher gesellschaftlicher Teilsysteme wie Politik, Medien und dem Bildungs-
bereich sind auch die Dienstebetreiber als Trager der digitalen Infrastruktur von zentraler
Bedeutung fiir eine gelungene Extremismuspravention auf der gesamtgesellschaftlichen
Makro-Ebene.

Virtuelle Gruppen und Gemeinschaften spielen eine wichtige Rolle als Infrastruktur fir ext-
remistische Gruppierungen und bei der Konstruktion (extremistisch-interpretierter) Identi-
titen. Zwischen extremistischen Echokammern und scheinbar harmlosen Facebook-Grup-
pen wird versucht, die nationale oder religiose kollektive Identitit von Mediennutzenden zu
missbrauchen, um Verschworungen und Hass zu verbreiten und Erinnerungen als ,gloriose”
Vergangenheit zu verfilschen. Radikalisierungsprivention muss entsprechend ebenfalls im
virtuellen Raum présent sein - identitétsstiftende Angebote konnen nicht Extremistinnen
und Extremisten iiberlassen werden. Hass gegen einzelne und soziale Gruppen muss auch
im (teil-)6ffentlichen Raum der Netzgemeinschaft geahndet werden - derartige Diskrimi-
nierung schadet nicht nur den direkten Opfern, sondern tragt auch zu weiteren Polarisie-
rungs- und Radikalisierungsprozessen bei den Angehorigen der Tater- und Opfergruppen
bei. Wenn die digitale Gesellschaft von Hassrede gegen Muslime tiberquillt, befeuert das in-
dividuelle Ausgrenzungserfahrungen - ein wichtiger Push-Faktor fiir Radikalisierungspro-
zesse. Prominente Desinformationen tiber die Zunahme an Verbrechen durch Zuwanderer
in Deutschland fiittern das Angstnarrativ von rechtsextremistischen Personen.

Menschen, die sich diskriminiert und verunsichert fithlen, kdnnen dann fiir die Botschaf-
ten von Extremistinnen und Extremisten empfanglicher werden. Ihr “Schutzschild” gegen
radikale Einfliisse’* ,brockelt” sozusagen. In einer Welt, in der wir tiber unser Smartphone
quasi permanent online und mit dem Netzwerk unserer (digitalen) Bezugspersonen ver-
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bunden sind, sind auch der personliche Kontakt zu Extremistinnen und Extremisten jen-
seits geografischer Grenzen und das Microtargeting von potenziellen Anhéngerinnen und
Anhéangern leichter geworden.

Gleichzeitig passiert Propaganda-Wirkung nicht im luftleeren Raum: Gesellschaftliche, so-
ziale und individuelle Gegebenheiten beeinflussen, inwiefern Propaganda ihre ,,Pull-Wir-
kung” entfalten kann.”*’ Pravention sollte an diesen Faktoren ansetzen und, neben der
Aufklarung tiber propagandistische Pull-Faktoren, auch diejenigen lebensweltlichen und
personlichen Push-Faktoren auf Seiten des Menschen in den Blick nehmen, um den ex-
tremistischen Angeboten mit eigenen Vorschliagen zuvorkommen. Auch wenn durch das
Internet Gber Lindergrenzen hinweg kommuniziert wird, so sind die Priaventionsansitze
hiufig an nationale Gegebenheiten gebunden und in nationale Kontexte eingebettet.

Wenn jemand sich erst von der Gesellschaft ab- und radikalen virtuellen Gruppen zuge-
wendet hat, wird es zunehmend schwieriger, ihn oder sie zu erreichen, egal wie gut Gegen-
stimmen aufbereitet werden. Inhalte werden ab einem bestimmten Punkt wahrscheinlich
gar nicht mehr aufgenommen, und wenn doch, dann umgedeutet. In der priméren Praven-
tion sind demokratische Online-Inhalte, zuverlédssige Informationen, zivile Kommentare
und identitatsstiftende Raume im Netz aber unerlasslich, um Extremistinnen und Extre-
misten nicht das Feld zu tGberlassen.

Praventionsakteurinnen und -akteure sollten sich bei der Erstellung entsprechender In-
halte fiir die Online-Verbreitung aber immer das Risiko von Nebenwirkungen durch Dis-
kriminierung oder ,Verschlimmerung” vor Augen fiithren. Hier sind (auch) langfristige Be-
gleitungen unumginglich (s. Kap. 5).

Generell gilt, dass jede der drei Praventionsebenen (Makro-, Meso-, Mikro-) ihre spezifi-
schen Herausforderungen und Vorteile bietet. Die breite, gesellschaftliche Makro-Praven-
tion, etwa durch Aufklarungskampagnen oder Fakt-checking-Angebote, kann die grofite
Reichweite erzielen, gleichzeitig konnen individuelle Faktoren und potenzielle Nebenwir-
kungen am wenigsten mit einbezogen werden, was die Uberpriifung der Wirksambkeit in
individuellen Kontexten erschwert. Der personliche Kontakt und direkte Austausch auf
der-Ebene, die Berticksichtigung der individuellen Eigenschaft und das Zuschneiden pas-
sender (Online-)Angebote ist vermutlich besonders effektiv, allerdings auch ausgesprochen
ressourcenintensiv und mit ethischen Herausforderungen konfrontiert, etwa beziiglich des
Microtargetings zu Praventionszwecken.

Moglicherweise sind daher die Meso-Ebene der virtuellen Gruppen und der Austausch
innerhalb sozialer Gruppen auch im Netz ein besonders tragfihiger Ausgangspunkt
fiir praventive Angebote. Die Einbindung ganzer Kommunen und Stidte, wie sie offline
zum Beispiel im Strong Cities Network’** geférdert werden soll, wire auch in lokalen On-
line-Gruppen denkbar. Interkulturelle Zusammenarbeit auf Augenhohe, wie sie in der
Sozialpsychologie im Rahmen der Kontakt-Hypothese erprobt ist,”** kann helfen, Vorur-
teile abzubauen, den Perspektivwechsel zu férdern und die eingeschrankte Schwarz-Weif3-

Weltsicht der Extremistinnen und Extremisten auch im Netz zu durchbrechen.
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